eukidsonline.net

Online-Erfahrungen
von 9- bis 17-Jahrigen

Ergebnisse der EU Kids Online-Befragung in Deutschland 2019

eukidsonline.net

. \ ' 4
\ \_




Zitation: Hasebrink, Uwe; Lampert, Claudia; Thiel, Kira (2019): Online-Erfahrungen von 9- bis 17-Jéhrigen.
Ergebnisse der EU Kids Online-Befragung in Deutschland 2019. 2. tUberarb. Auflage. Hamburg: Verlag Hans-Bre-
dow-Institut.

ISBN 978-3-87296-157-0

Leibniz-Institut fur Medienforschung | Hans-Bredow-Institut
Rothenbaumchaussee 36

20148 Hamburg

info@leibniz-hbi.de

www.leibniz-hbi.de

Forderer der Studie: UNICEF, Deutsche Telekom Stiftung, Medienpadagogischer Forschungsverbund Stidwest und
Niedersachsische Landesmedienanstalt (NLM)

unicef & r I_‘ =s D . / \ ,
= eutsche Telekom Stiftung Mecienpadagogischer
fr jedes Kind m pfS Fen N LM






Inhaltsverzeichnis

=TT T T T USSR 5

Aufwachsen in digitalen MedIENWEITEN ....... ..o e et e et e e e e e eeaa e 5
ZUM KONTEXE OEI STUTI ...vvee ettt e et e e e e e e e e e e e e e e e e e ee e nnn et e e e e e eneneennnnn e e e eseennnes 5
Methode UNd SICNPIODE ... ettt e e et e e e e e e e nnna s 6

Zentrale Ergebnisse im UD@IBIICK .....................ocooiiiiiiiiie e 7

1
2

Wozu nutzen Kinder das INTErNet? ... 10
Wie kompetent sind Kinder im Umgang mit Online-Medien?............................ 12

InStrumentelle FANIGKEITEN ... ..... e e e ettt e e e e e e et e e e et e e eabna e eeean e aeenannns
Informationsbezogene Fahigkeiten
Yoy AT ST o 110 |G =] o [P UPP
Kreative Fahigkeiten ...........c...ooooiiiiiiinine,

Geratebezogene FANIGKEITEN ... ... ettt e e et e e e et e e et e e e et e e e ea e e eean e aaeannaeennan

Welche negativen Erfahrungen machen Kinder und Jugendliche mit dem Internet?................... 16

Allgemeine Negative ErfaNrUNGEN ... ... e et e e e e e e e e e e e e e eeraaaas
Gemeine und verletzende Verhaltensweisen (online und offline)
Reaktionen auf gemeines und verletzendes Verhalten.............ccc..coeieiiineee.
Gemeines und verletzendes Verhalten gegeniber anNdereN..........oouuueiiiiiiiiiiiiiie e
SEXUEHE TNNAILE ... et
Sexuelle Nachrichten und SexXting..........ccuuuiiieiiiiiiiii e
Anbahnung von sexuellen Kontakten Uber das Internet..............cccooooeiiieennnn..
Kontaktaufnahme im INTErNEt .........ccooomiiiiiii i
Treffen mit ONliNe-KONTAKEEN ........oooiiiiii e
Riskante nutzergenerierte INNAITE ... ... et e e e e e e e e eea e
Finanzielle Risiken, Privatsphare und Datenschutz
ST 1T 011 o TSP PUUPPPRPPTTPSPPPPIIN

EXZESSIVE INTEINETNULZUNG ..eevuiieiiii et e et e e e et e e e e e e et e e e et e e e e aa e e e e st e e e e aaa e e eean s eeeataeaeaesnaaeeesnnaaaes
4 Wie gehen Kinder mit negativen Online- Erfahrungenum? ... 32
5 Wie unterstiitzen Eltern ihre Kinder beim Umgang mit dem Internet?......................................... 35
L T[T g T (=T a1 {10 w0 ] o RPN 35
Welche Sorgen machen sich Eltern in Bezug auf ihr Kind? ..o 36
Wie schéatzen Eltern die Online- Erfahrungen ihrer Kinder @iN?..........cooui i 37
Wie begleiten Eltern die Internetnutzung ihrer KINAEI? .......coooeiiiiiiie e 39
Aktive Begleitung und Unterstiitzung der Internetnutzung des Kindes
Restriktiver Umgang mit der Internetnutzung des Kindes..............ccceieiiennees
Einsatz techniSCher HIlFSMITEE ..........oooiiiie e e e e e e e e e e e
1Yo a1 (o] 4 T T PPN
UNterstitzung iN der SCRUIE ... ..o e et e e e e et e e e e e e e e eaa e e
6 Wo zeigen sich Unterschiede in Bezug auf verschiedene Bevdlkerungsgruppen? ........................ 44
= T | PSR 50



Einfuhrung

Aufwachsen in digitalen Medien-
welten

Seit vielen Jahren lasst sich beobachten, dass die
Welt, in der Kinder aufwachsen, durch einen funda-
mentalen digitalen Medienwandel gepréagt ist. Ver-
schiedene Studien dokumentieren, dass sich der Zu-
gang zu Online-Angeboten zeitlich vorverlagert, dass
die Online-Nutzung zunehmend ber mobile Endge-
rate stattfindet und dass die Heranwachsenden die
vielfaltigen Moglichkeiten, die ihnen die Online-An-
wendungen bieten, neugierig erkunden und auspro-
bieren.

Mit der Nutzung der digitalen Medien ergeben sich
neue Mdglichkeiten, aber es steigen auch die Heraus-
forderungen und damit das Risiko, ungewollt mit un-
angenehmen Inhalten, verletzenden Botschaften
oder Verhaltensweisen konfrontiert zu werden.
Stress, erzeugt durch den Druck, standig erreichbar
sein zu mussen, um nichts zu verpassen (Stichwort:
Fear of Missing out) oder die Unzufriedenheit mit der
eigenen Lebenssituation, die nicht so aussieht wie
andere Profile auf Instagram — all dies sind weitere
Risikobereiche, die oft in Zusammenhang mit der On-
line-Nutzung diskutiert werden.

Seltener wird in den Blick genommen, was Kinder
selbst als unangenehme und verletzende Online-Er-
fahrungen wahrnehmen. Sexuelle Inhalte missen
beispielsweise nicht zwangslaufig verstérend sein
und der Kontakt mit Fremden, die man im Internet
kennengelernt hat, nicht immer bedrohlich. Die bei-
den Beispiele zeigen, dass der Fokus auf die potenzi-
ellen Risiken den Blick auf die Mdglichkeiten verstel-
len kann und dass es lohnt, genauer hinzuschauen,
was Kinder und Jugendliche online tun und was sie
selbst als unangenehm und schlimm empfinden.

Das Leibniz-Institut fur Medienforschung | Hans-Bre-
dow-Institut (HBI) befasst sich seit vielen Jahren mit
dem Medienwandel und der Frage, wie Heranwach-
sende die digitalen Mdglichkeiten nutzen, welchen
Herausforderungen sie gegeniiberstehen und an wel-
chen Stellen sie Unterstiitzung benétigen, um die
digitalen Medien sicher, selbstbestimmt und verant-
wortungsbewusst nutzen zu kénnen.

Die vorliegende Studie wirft einen Blick auf die On-
line-Erfahrungen von Kindern und Jugendlichen — so-
wohl die positiven als auch die negativen. Sie zeigt
auf, Uber welche Fahigkeiten Heranwachsende im
Umgang mit Online-Medien verfiigen und inwieweit
sie die Mdglichkeiten der digitalen Medien fir sich
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selbst und ihre Anliegen nutzen. Dartber hinaus in-
teressiert, was Heranwachsende selbst als negative
Erfahrungen werten und welche Erfahrungen sie mit
ausgewahlten Online-Risiken gemacht haben. Dabei
werden die Kinder nicht nur als Opfer von negativen
Online-Erfahrungen gesehen, sondern auch dazu be-
fragt, inwieweit sie selber schon einmal problemati-
sche Inhalte verbreitet oder sich anderen gegentber
online unsozial verhalten haben.

Zudem wird beleuchtet, inwieweit Eltern, von denen
die meisten auch bereits mit digitalen Medien aufge-
wachsen sind, die Onlinenutzung der Kinder beglei-
ten und wo gegebenenfalls noch Unterstiitzungsbe-
darf besteht.

Auf Basis der Ergebnisse werden abschlieRend Hand-
lungsempfehlungen im Hinblick auf den Schutz, die
Befahigung und die Beteiligung von Heranwachsen-
den im Internet formuliert.

Zum Kontext der Studie

Die Studie ist Teil des européischen Forschungsver-
bundes EU Kids Online, dessen Ziel es ist, eine in-
ternational vergleichende Datenbasis zur Online-
Nutzung von Kindern und Jugendlichen bereitzustel-
len. Mittlerweile sind Uber 33 L&nder an dem For-
schungsnetzwerk beteiligt. In 2010 wurde eine inter-
national vergleichende Studie mit 25.000 Kindern im
Alter von 9 bis 16 Jahren und jeweils einem Elternteil
in 25 Landern Europas durchgefiihrt (Livingstone,
Haddon, Goérzig, Olafsson 2011, Livingstone, Had-
don, Gorzig, 2012), gefordert im Safer Internet Pro-
gramm (heute Better Internet for Kids, BIK). Seit
2006 ist das Institut Teil des europaischen For-
schungsverbundes EU Kids Online, 2015 hat es die
Koordination des Netzwerkes Gibernommen.

Standen zu Beginn des EU Kids Online-Projektes auf-
grund seiner Férderung im Rahmen des Safer Inter-
net Programms insbesondere die Risiken der Online-
Nutzung im Vordergrund, hat sich der Blick in den
letzten Jahren deutlich erweitert. Angesichts der stei-
genden Verbreitung digitaler mobiler Endgerate, aber
auch der Anerkennung der Kinderrechte in Bezug auf
die Nutzung digitaler Medien, richtet sich der Blick
nunmehr auf die Mdglichkeiten, Risiken und Unter-
stitzungsbedarfe, um Kindern eine sichere und
selbstbestimmte und partizipative Nutzung zu ermog-
lichen. Die erweiterte Perspektive spiegelt sich auch
in dem theoretischen Modell wider, das dem Projekt
zugrunde liegt (s. Abbildung 1).



Abbildung 1: Theoretisches Modell

Individuele
Voraussetzungen
und Ressourcen

O
N
L
I
N
E

Nutzungspraktiken

Kompetenzen

5 &S

Chancen Wohbefinden und

Risiken Rechte des Kindes

Medien-
umgebung

$

Sozial IKT- Erziehungs- Kulturelle
struktur Regulierung system Werte

Quelle: Livingstone/Mascheroni/Staksrud 2015 (eigene Darstellung und Ubersetzung)

Seit 2017 werden in verschiedenen européischen
Landern aus dem EU Kids Online-Forschungsverbund
Wiederholungsbefragungen unter Verwendung des
gleichen Instrumentes (Kernfragebogen) durchge-
fuhrt. Anders als in 2010 werden die Erhebungen in
den einzelnen Landern jeweils Giber nationale Forder-
mittel realisiert. In Deutschland konnte die Befragung
dank der Forderung durch UNICEF, die Deutsche
Telekom Stiftung, den Medienpédagogischen For-
schungsverbund Sudwest (mpfs) sowie die Nieder-
sdchsische Landesmedienanstalt (NLM) umgesetzt
werden.

Der vorliegende Bericht stellt die ersten Ergebnisse
der nationalen Erhebung vor, die im Sommer 2019
durchgefihrt wurde. Geplant sind weitere Auswer-
tungen, in denen die Daten den Befunden aus 2010
sowie den Ergebnissen aus den Wiederholungsbefra-
gungen in den anderen Landern gegenibergestellt
werden. Fir detaillierte Informationen zu einzelnen
Landerberichten sowie den vergleichenden Auswer-
tungen siehe www.eukidsonline.net.

Methode und Stichprobe

Durchgefiihrt wurde eine repréasentative Befragung
von 1.044 Kindern und Jugendlichen im Alter
von 9 bis 17 Jahren sowie einem Elternteil.

e Der Studie basiert auf einer Quotenstichprobe,
der als Merkmale die regionale Verteilung nach
Bundesland/OrtsgroRe, das Alter und Geschlecht
der zu befragenden Kinder und Jugendlichen, die
formale Bildung der Eltern sowie das Nettoein-
kommen des Haushaltes zugrunde gelegt wurde.
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Voraussetzung fir die Auswahl des Haushaltes
war, dass das Kind mindestens einmal in den
letzten drei Monaten das Internet genutzt
hat.

Die Kinder und Jugendlichen verteilen sich anna-
hernd gleichméaRig Uber die Altersgruppen.
32 Prozent entfallen jeweils auf die Altersgruppe
der 9- bis 11-Jéhrigen und der 12- bis 14-Jahri-
gen, 36 Prozent auf die 15- bis 17-J&hrigen. Das
Geschlechterverhéltnis unter den Kindern ist aus-
gewogen.

Die Datenerhebung wurde zwischen dem 22.
Juni und dem 28. Juli 2019 als CASI-Befra-
gung (Computer Assisted Self-administered In-
terview) von Ipsos bei den Kindern zu Hause
durchgefihrt. Die durchschnittliche Gesamtdauer
der Kinderinterviews betrug 37 Minuten, die der
Elterninterviews 23 Minuten.

Als Instrument wurde ein Fragebogen verwendet,
der auf der Grundlage der EU Kids Online-Erhe-
bung in 2010 weiterentwickelt wurde und aktuell
in verschiedenen européischen L&andern einge-
setzt wird. Der Kernfragebogen umfasst folgende
grundlegende Aspekte der Online-Nutzung: Zu-
gang zum Internet, Online-Aktivitaten, Online-
Fahigkeiten, negative Online-Erfahrungen allge-
mein, Erfahrungen und Umgang mit gemeinen
und verletzenden Verhaltensweisen, mit sexuel-
len Online-Inhalten, mit Fremden, die man online
kennengelernt hat, (selbstschadigende) nutzer-
generierte Online-Risiken. Uberdies wurde ein
Modul zur digitalen Teilhabe ergénzt.



Zen_;rale Ergebnisse
iIm Uberblick

Der vorliegende Bericht gibt einen Uberblick tiber die
Online-Erfahrungen von Kindern und Jugendlichen —
aus Sicht der Heranwachsenden und aus Sicht ihrer
Eltern. Die Befunde bestétigen erneut, dass das
Internet zum Leben der Kinder und Jugendlichen ge-
hort und dass sie die vielféltigen Mdglichkeiten in
unterschiedlicher Weise nutzen. Dass sie dabei auch
negative Erfahrungen machen, bleibt nicht aus. Die
Ergebnisse zeigen, welche Erfahrungen Kinder und
Jugendliche im Netz machen und was sie belastet,
und geben zugleich Hinweise darauf, in Bezug auf
welche Themen und Risiken sich ihre Sicht von der
Erwachsener unterscheidet.

Online-Erfahrungen von Kindern
und Jugendlichen

e Im Durchschnitt verbringen die 9- bis 17-jahrigen
Kinder und Jugendlichen an einem Werktag 2,4
Stunden online, an einem Wochenende 3 Stun-
den. Die meisten nutzen das Smartphone, um
die Online-Mdglichkeiten zu erkunden. Videos
anschauen, Musik héren, Schularbeiten, Spiele
spielen und Social Media-Angebote nutzen zéhlen
zu den bevorzugten Online-Aktivititen der
Jugendlichen. Ein Viertel der Jugendlichen nutzt
das Internet, um sich mit anderen auszutau-
schen, die dieselben Interessen oder Hobbys ha-
ben, wie sie selbst.

¢ Die Selbsteinschatzung der befragten Kin-
der und Jugendlichen beziiglich verschie-
dener onlinebezogener Fahigkeiten ist
uiiberwiegend positiv. Dies bedeutet allerdings
nicht, dass die Heranwachsenden als ,Digital
Natives” Uber ein vollstdndiges Repertoire an on-
linebezogenen Fahigkeiten verfiigen. Der Mittel-
wertvergleich Uber alle onlinebezogenen Fahig-
keiten hinweg zeigt vor allem, dass altere Kinder
und Jugendliche ihre Féhigkeiten hdher einschét-
zen. Hinsichtlich einzelner Fahigkeiten zeigen sich
die Jungen in ihrer Selbsteinschatzung etwas
selbstsicherer als die Madchen.

¢ 9 Prozent der Kinder und Jugendlichen ha-
ben im vergangenen Jahr online etwas er-
lebt, das fiir sie schlimm war oder sie sogar
verstort hat (z. B. etwas, bei dem sie sich un-
wohl gefihlt haben, was ihnen Angst gemacht
hat oder wo sie dachten, sie hétten es nicht sehen
sollen). Diese Erfahrungen sind vielfaltig und rei-
chen von gemeinem oder verletzendem Verhalten
(z. B. dass sich andere Uber eigene Inhalte lustig
gemacht haben oder dass ohne Einverstédndnis
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Fotos verdffentlicht wurden), unerwinschter
Kontaktaufnahme durch andere (erwachsene)
Nutzerinnen oder Nutzer, sexuellen Darstellungen
und Nachrichten bis hin zu anderen problemati-
schen Inhalten (Tierquélerei, Gewalt gegenuber
anderen Menschen, Kettenbriefe etc.).

Deutlich hoher fallen die Befunde zu konkreten
Risiken aus. Ein relevantes Risiko stellen
nutzergenerierte Inhalte dar: Die Antworten
zeigen, dass jeweils gut ein Viertel der Heran-
wachsenden online/im Internet Inhalte (Bilder,
Videos) oder Diskussionen uber die Nutzung von
Drogen (27%), blutige oder gewalttatige Bilder,
z. B. von Menschen, die anderen Menschen oder
Tieren wehtun (27%), oder Hassnachrichten, die
bestimmte Gruppen oder Personen angreifen
(z. B. Menschen unterschiedlicher Hautfarbe, Re-
ligion, Nationalitat oder Sexualitat) (23%), gese-
hen hat.

24 Prozent der Kinder und Jugendlichen
haben in den vergangenen zwolf Monaten
Erfahrungen mit gemeinen oder verletzten
Verhaltensweisen gemacht — online oder
offline. Von diesen haben 6 Prozent diese Erfah-
rung ausschlielRlich online gemacht, 34 Prozent
nur offline, 60 Prozent sowohl online als auch off-
line. 11 Prozent der Kinder und Jugendlichen ha-
ben sich nach eigener Aussage anderen gegen-
Uber gemein und verletzend verhalten — haufiger
offline als online.

Themen, die in der offentlichen Diskussion als Ri-
siken betrachtet werden, werden von den Heran-
wachsenden selbst nicht immer als negative Er-
fahrungen wahrgenommen. Dies zeigt sich insbe-
sondere am Beispiel sexueller Inhalte: 54 Pro-
zent der befragten 12- bis 17-Jahrigen sind
nach eigener Angabe in den letzten zwoélf
Monaten mit sexuellen Darstellungen in
Form von Fotos oder Videos in Beriihrung
gekommen, meistens Uber das Internet. Dem
GroRteil der Jungen (61%) hat es nach eigener
Aussage gefallen (vs. 19% der Médchen). 37 Pro-
zent derjenigen, die im vergangenen Jahr sexu-
elle Inhalte gesehen haben, geben zudem an,
diese gezielt ausgewahlt zu haben (eher Jungen
als Madchen).



30 Prozent der befragten 12- bis 17-J&hri-
gen geben an, dass sie in den letzten zwolf
Monaten ungewollt mit intimen oder an-
ziiglichen Fragen konfrontiert wurden, wo-
bei die Madchen stérker betroffen sind (34%) als
Jungen (23%).

Im Hinblick auf das Treffen mit Personen, die
man im Internet kennengelernt hat, zeigt sich,
dass Heranwachsende ein anderes Risikover-
standnis bzw. eine andere Risikowahrnehmung
haben als Erwachsene. Wahrend es fiir Heran-
wachsende selbstverstandlich ist, Online-Medien
Zu nutzen, um sich mit anderen zu vernetzen,
auszutauschen und zu treffen, scheint bei Eltern
die Vorstellung vorherrschend, dass soziale
Medien von Fremden genutzt werden, um das
Vertrauen der Kinder zu erlangen und ihnen real
zu schaden. Gut zwei Drittel der Heranwachsen-
den suchen mindestens selten online nach neuen
Kontakten. 12 Prozent haben sich im vergan-
genen Jahr mit einer Person, die sie aus
dem Internet kennen, personlich getroffen,
und dieses Treffen iiberwiegend positiv
oder neutral bewertet. 54 Prozent der Eltern
zeigen sich indes besorgt, dass ihr Kind im Inter-
net von Fremden kontaktiert werden kdnnte.

Unterschiedliche Auffassungen scheinen auch in
Bezug auf das ungefragte Teilen und Veroffentli-
chen von (Kinder-)Fotos durch Eltern zu bestehen
(Stichwort: Sharenting): 9 Prozent der be-
fragten Kinder und Jugendlichen sagen,
dass sie dies in den letzten zwélf Monaten
(zumindest hin und wieder) erlebt hitten.
Jeweils 6 Prozent haben ihre Eltern darum gebe-
ten, etwas, das sie ins Internet gestellt (gepostet)
hatten, wieder zu I6schen bzw. waren verérgert
Uber Informationen, die ihre Eltern online gepos-
tet haben. 4 Prozent geben an, dass sie negative
oder gemeine Kommentare erhalten hatten, weil
die Eltern etwas Uber sie gepostet bzw. ins Inter-
net gestellt hatten.

Sichtweisen der Eltern

Eltern machen sich Sorgen uber die Online-
Nutzung ihrer Kinder. Diese sind geringer als die
Sorgen um die schulischen Leistungen ihrer
Kinder, aber zum Teil groRer als z. B. Sorgen uber
die Gesundheit oder dass ihre Kinder Alkohol und
andere Drogen nehmen.

Auch wenn sich die Eltern Sorgen um die Online-
Nutzung machen, meinen nur 6 Prozent, dass
ihr Kind in den vergangenen zwolf Monaten
Online-Erfahrungen gemacht habe, die ihr
Kind in irgendeiner Weise negativ berihrt oder
sogar verstort haben.

Interessant sind die Diskrepanzen zwischen
den Antworten der Kinder und denen der
Eltern zu einzelnen Risiken: Diese sind beson-
ders hoch, wenn es um den Kontakt mit sexuellen
Darstellungen und Inhalten geht. Der Anteil der
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Eltern, die meinen, dass ihr Kind mit derartigen
Inhalten in Beriihrung gekommen sei, fallt deut-
lich geringer aus als der Anteil der Kinder, die an-
geben, solche Erfahrungen gemacht zu haben.
Der Unterschied kann darauf zurlckgefihrt
werden, dass Eltern zunehmend aus dem Blick
verlieren, was ihre Kinder auf den mobilen End-
geraten nutzen, oder dass die Kinder die Erfah-
rungen als Teil ihrer sexuellen Entwicklung viel-
leicht bewusst fiir sich behalten.

e Gesprache sind die haufigste Form elterlicher
Einflussnahme auf die Internetnutzung ihrer Kin-
der, wobei die Sensibilisierung fiir mogliche
Risiken im Vordergrund zu stehen scheint: 44
Prozent der Eltern sprechen regelmafig mit ihrem
Kind Uber seine Online-Aktivitaten. 41 Prozent er-
klaren zudem, warum manche Internetseiten an-
gemessen oder unangemessen sind. Ein Drittel
der Eltern zeigt ihren Kindern Mdoglichkeiten auf,
wie das Internet sicher genutzt werden kann. Ge-
meinsame Aktivitdten (17%) oder Anregungen,
Neues auszuprobieren (14%) kommen im Fami-
lienalltag hingegen seltener vor.

e Besonders restriktiv zeigen sich die Eltern in
Bezug auf Online-Kaufe in Spielen oder
Apps. Ein generelles Verbot von In-App-Kaufen
sprechen 45 Prozent der befragten Eltern aus.

e Auf technische Regulierungsmaoglichkeiten
greifen vor allem die Eltern von jiingeren
Kindern zuriick: Am weitesten verbreitet sind
Adblocker, die 29 Prozent der befragten Eltern in-
stalliert haben. Knapp ein Viertel (24%) nutzt zu-
dem Gerate oder Programme, um bestimmte
Webseiten oder Inhalte zu blockieren bzw. zu
filtern. Vergleichbare Programme, die Apps
filtern, die das Kind downloaden kann, nehmen
Eltern weniger in Anspruch (15%). Technische
Hilfsmittel, die den Standort der Kinder ermitteln,
verwendet jedes sechste Elternteil (16%0). 12 Pro-
zent der befragten Eltern regulieren die tagliche
Nutzungsdauer mithilfe entsprechender Soft-
ware.

e Neben der Familie bzw. den Eltern ist auch die
Schule ein wichtiger Ort fiir medienpadagogi-
sche Unterstiitzung. Diese scheint sich vor allem
auf das Aufstellen von Regeln und die Prévention
negativer Erfahrungen zu beziehen. Nur 12 Pro-
zent der Heranwachsenden geben an, dass sie er-
muntert werden, im Internet Dinge auszuprobie-
ren.

Handlungsbedarfe

Die Ergebnisse geben differenzierte Hinweise darauf,
welchen Herausforderungen Heranwachsende im
Rahmen ihrer Online-Nutzung begegnen, wie sie
diese einschétzen und wie sie mit ihnen umgehen.
Sie verweisen auf sehr unterschiedliche Nutzerprak-
tiken, die mit unterschiedlichen Risiken einhergehen.
Entsprechend sind hier zielgruppen- und risiko-



spezifische Handlungsansatze gefragt, die Her-
anwachsende dabei unterstiitzen, die Potenziale des
Internets zu nutzen und die negativen Folgen so ge-
ring wie moglich zu halten. Dass im Rahmen eines
Multi-Stakeholder-Ansatzes alle beteiligten Akteure
(Anbieter, Eltern, Schule/auRerschulische Bildungsar-
beit, Staat und auch die Kinder) angesprochen und
einzubeziehen sind, wurde an anderen Stellen schon
mehrfach betont. Es soll daher an dieser Stelle auf
einige Aspekte hingewiesen werden, die sich in der
Studie als bedeutsam herauskristallisiert haben und
die in den weiteren Diskussionen Uber das Thema
Aufwachsen in digitalen Medienwelten bericksichtigt
werden sollten:

Handlungsbedarf zeichnet sich zum einen in Bezug
auf das Risikoverstandnis von Kindern und Eltern
ab. Einige Themen, Uber die Eltern sich Sorgen ma-
chen (z. B. Treffen mit Fremden, die die Kinder online
kennengelernt haben oder sexuelle Darstellungen),
sind fir Kinder und Jugendliche offenbar gangige
Praxis und aus ihrer Sicht ganzlich unproblematisch.

Uberdies zeigt sich, dass Unterschiede hinsichtlich
des Risikobewusstseins bestehen. Nicht alle Her-
anwachsenden heilen es beispielsweise gut, wenn
ihre Eltern ungefragt Bilder von ihnen online verof-
fentlichen und verbreiten. Ein fehlendes Bewusstsein
fur die Folgen des eigenen Online-Handelns birgt in-
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sofern Risiken fur andere. Die wechselseitige Ver-
standigung Uber Risiken und Rechte ist notwendig,
um entsprechende Handlungsempfehlungen und
MaRnahmen entwickeln zu kénnen.

Unterstutzungsbedarf Iasst sich mit Blick auf den Um-
gang mit mdglichen Risiken erkennen (Stichwort:
Coping). Dies betrifft inhalte- und interaktionsbezo-
gene sowie kommerzielle Risiken, aber auch proble-
matische nutzergenerierte Inhalte sowie die Selbst-
regulierung der Nutzungsdauer. Hilfreich wéren hier
Hinweise auf vorhandene Beratungsangebote oder
Meldestellen, aber auch medienpadagogische Ange-
bote, die Heranwachsenden — &hnlich wie beim
Thema Mobbing — entsprechende Coping-Strategien
vermitteln.

Schliellich verweisen die Befunde auch darauf, dass
die Bildungs- und Partizipationsmaoglichkeiten
der Onlinemedien noch nicht ausgeschopft werden
und dass die Heranwachsenden auch seitens der
Eltern und Padagogen offensichtlich noch zu wenig
Anregung erfahren. Auch wenn der vorliegende Be-
richt eine Vielzahl an mdglichen Risiken in den Blick
nimmt, sollten die Potenziale der digitalen Medien fur
Bildung und Teilhabe nicht auBer Acht gelassen und
auch in der medienpadagogischen Arbeit beriicksich-
tigt werden.



1 Wozu nhutzen Kinder
das Internet?

Kinder und Jugendliche nutzen das Internet auf viel-
faltige Weise. Das Smartphone ist fur die meisten das
bevorzugte Gerat, um ins Internet zu gehen, gefolgt
vom Computer oder Laptop.

e Deutliche Unterschiede zeigen sich im Hinblick
auf das Alter. Hier spiegelt sich deutlich wider,
dass in der mittleren Altersgruppe der 12- bis 14-
Jahrigen das Medienrepertoire der Heranwach-
senden groRer wird und sich fur sie neue Maglich-
keiten der Online-Nutzung bzw. des Online-Zu-
gangs ergeben.

Wahrend von den 9- bis 11-Jahrigen ,nur” 38 Pro-
zent mit dem Smartphone online gehen, liegt der
Anteil der 12- bis 14-Jahrigen bei 72 Prozent. In
der altesten Gruppe der 15- bis 17-Jahrigen ist es
fur 90 Prozent selbstverstandlich, das Internet
Uber das Smartphone zu nutzen.

Tabelle 1.1: Zugang zum Internet (% der Be-
fragten, die das Gerat mindestens mehrmals
taglich nutzen)

Alle 9-11 12-14 15-17
Smart-
phone/ 67 38 72 90
Handy
Com-
puter/ 16 6 17 25
Laptop
Tablet 5 2 6 7
Andere 3 2 4 3

QB5: Wie oft nutzt du die folgenden Geréte, um online zu gehen
bzw. das Internet zu nutzen? Nie; fast nie; mindestens einmal pro
Monat; mindestens einmal pro Woche; téglich oder fast taglich;
mehrmals taglich; fast die ganze Zeit. (Basis: n=1.044)

e Im Durchschnitt verbringen die Kinder und Ju-
gendlichen 2,4 Stunden am Tag online, wobei die
Nutzungsdauer mit zunehmendem Alter ansteigt.
Uber alle Altersgruppen hinweg ist eine Zunahme
um jeweils eine Stunde pro Altersgruppe feststell-
bar. Der Unterschied zwischen der Online-Nut-
zungsdauer an einem Werktag und an Wochen-
endtagen betragt ebenfalls etwa eine Stunde.

Abbildung 1.1: Onlinenutzungsdauer (in Stun-
den pro Tag)
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QB7/QB8: Wie lange nutzt du das Internet an einem normalen
Schultag bzw. an einem normalen Tag am Wochenende? Wenig oder
gar nicht (0), etwa eine halbe Stunde (0,5), etwa eine Stunde (1),
etwa zwei Stunden (2), etwa drei Stunden (3), etwa vier Stunden
(4), etwa funf Stunden (5), etwa sechs Stunden (6), etwa sieben
Stunden oder mehr (7).

Der Durchschnittswert Uber die Wochentage hinweg wurde mit finf
Werktagen und zwei Wochenendtagen dividiert durch sieben Wo-
chentage berechnet. (Basis: n=1.044)



Videos anschauen, Musik horen, Schularbeiten,
Spiele spielen und Social-Media-Angebote zéhlen
zu den bevorzugten Online-Aktivitdten der Ju-
gendlichen. Ein Viertel der Heranwachsenden
nutzt das Internet, um sich mit anderen auszu-
tauschen, die dieselben Interessen oder Hobbys
haben wie sie selbst. Ein Drittel gibt an, das In-
ternet zu nutzen, um sich tber aktuelle Nachrich-
ten zu informieren.

Die Jungeren nutzen die Online-Mdglichkeiten vor
allem zur Unterhaltung oder fiir schulbezogene
Zwecke, bei den 15- bis 17-Jahrigen gewinnt das
Internet auch als Quelle fur Informationen z. B.
fir Berufsmoglichkeiten, gesundheitsbezogene
Themen und Produktinformationen, aber auch als
Beteiligungsmoglichkeit an Bedeutung.

Geschlechtsspezifische Unterschiede zeigen sich
im Hinblick auf einige Aktivitaten: 45 Prozent der
Mé&dchen geben an, im letzten Monat nach be-
rufsbezogenen Informationen gesucht zu haben
(vs. 40% der Jungen). 64 Prozent haben ein so-
ziales Netzwerk (z. B. Instagram) genutzt (vs.
59% der Jungen). 12 Prozent haben online fur

destens einmal pro Woche nachgegangen sind)

sich selbst oder fur eine andere Person nach Ge-
sundheitsinformationen gesucht (vs. 9% der Jun-
gen), 54 Prozent haben sich Gber Produkte infor-
miert (vs. 38% der Jungen).

Bei den Jungen sticht insbesondere die Online-
spiele-Nutzung heraus: 78 Prozent geben an, im
vergangenen Monat im Internet (allein oder mit
anderen) Spiele gespielt zu haben (vs. 52 Prozent
der Mé&dchen).

9- bis 17-Jahrige verbringen

im Durchschnitt

2,4 Std.

taglich online

Tabelle 1.2: Online-Aktivitaten (% derjenigen, die der betreffenden Tatigkeit im letzten Monat min-

Alle w m 9-11 12- 15-
Ich habe... 14 17
... Informationen Uber Arbeits- oder Studienmdglichkeiten gesucht. 43 45 40 - - 43

... das Internet fUr Schularbeiten genutzt.

67 67 66 50 73 77

... das Internet genutzt, um mit Menschen zu sprechen, die aus anderen

Landern kommen.

14 16 13 6 12 25

... online nach Nachrichten/News gesucht.

34 32 35 13 31 56

... mich online an einer Kampagne oder einem Protest beteiligt oder eine

Online-Petition unterschrieben. 6 8 5 ) 4 8
... online mit anderen Uber politische/soziale Probleme diskutiert. 11 11 10 - 4 17
... ein eigenes Video/Musik gemacht und ins Internet gestellt. 17 19 15 5 17 28

... ein soziales Netzwerk genutzt.

61 64 59 25 66 92

... online mit meiner Familie oder Freunden gesprochen (z. B. Uber Skype

oder Facetime).

39 38 40 19 37 59

... Im Internet Spiele gespielt (allein oder mit anderen).

65 52 78 60 65 70

... Videos angeschaut (z. B. auf YouTube).

87 85 89 79 88 95

... iIm Internet Musik gehort.

76 75 76 56 80 89

... mich an einer Onlinegruppe beteiligt, in der Menschen sind, die dieselben

Interessen oder Hobbys haben wie ich.

25 26 25 11 23 41

... online fUr mich selbst oder fiir eine andere Person nach Gesundheitsinfor-

mationen gesucht.

10 12 9 - 7 14

... iIm Internet nach Sachen gesucht, die ich kaufen kénnte oder nachge-

schaut, was Sachen kosten.

46 54 38 22 45 69

QC3: Wie oft hast du folgende Dinge im letzten Monat ONLINE gemacht? Nie; fast nie; mindestens einmal pro Woche; taglich oder fast taglich;
mehrmals taglich; fast die ganze Zeit. (Basis: n=1.044)



2 Wie kompetent sind

Kinder im Umgang mit
Online-Medien?

Aus der Tatsache, dass Kinder heute mit digitalen
Medien aufwachsen, wird oftmals vorschnell ge-
schlussfolgert, dass sie — als sogenannte ,Digital
Natives” — Uber umfassende digitale Kompetenzen
verfiigen. Im Rahmen der vorliegenden Studie wurde
genauer erfasst, Uber welche digitalen Fahigkeiten
die 9- bis 17-Jahrigen verfugen. Dabei wurden mit
Bezug auf Van Deursen, Helsper und Eynon (2014)
verschiedene Fahigkeiten berlcksichtigt, die sich
z. B. auf instrumentelle, informationsbezogene, sozi-
ale, kreative und geratespezifische Aspekte der On-
line-Nutzung beziehen. Allerdings ist zu beachten,
dass es sich bei den Antworten um Selbsteinschét-
zungen der Heranwachsenden handelt.

Instrumentelle Fahigkeiten

Der GroRteil der befragten Kinder und Jugendlichen
schétzt sich als technisch kompetent ein: 71 Prozent
sagen, dass sie wissten, wie sie ein Foto abspeichern
koénnen, das sie im Internet gefunden haben. 59 Pro-
zent geben an zu wissen, wie sie ihre Privatsphére-
Einstellungen verandern kdnnen.

e Wahrend 40 Prozent der 9- bis 11-Jahrigen ange-
ben zu wissen, wie man ein Foto abspeichern
kann, sind es unter den 15- bis 17-Jéhrigen 92
Prozent. Ahnlich verhélt es sich auch bei den Pri-
vatsphéare-Einstellungen: In der jingeren Alters-
gruppe berichten 24 Prozent, dass sie wussten,
wo sie die Einstellungen &ndern konnen, in der
der altesten Gruppe sind es 87 Prozent.

o Die geschlechtsspezifischen Differenzen sind so-
wohl beziglich der Féhigkeit, Fotos abzuspei-
chern, die im Netz gefunden wurden, als auch be-
zuglich der Privatsphéaren-Einstellungen marginal:

o Auf einer Skala zwischen 1 und 10 (1=stimmt gar
nicht und 10=stimmt voll und ganz) liegen die be-
fragten Kinder und Jugendlichen hinsichtlich der
instrumentellen Fahigkeiten bei einem Wert von
7,49.
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Tabelle 2.1: Instrumentelle Fahigkeiten
(% derjenigen, die mit ,stimmt eher" oder
»stimmt voll und ganz"™ geantwortet haben)

: 9- 12- 15-
Ich weil,... Alle | m w 11 14 17
...wie ich ein Foto
abspeichern kann, 71 | 72 70 | 40 80 92
das ich im Internet
gefunden habe.

...wie ich meine

Privatsphére-Ein- 59 | 61 58 | 24 65 87
stellungen

andern kann.

Mittelwert 75|76 74|53 80 91
(0 bis 10)

QE1: Bitte gib an, ob die folgenden Dinge auf dich zutreffen, wenn
du Technologien wie Handy/Smartphone oder das Internet nutzt.
Inwiefern treffen die folgenden Aussagen auf dich zu? (Basis:
n=1.044)

Informationsbezogene
Fahigkeiten

Geeignete Suchbegriffe zu wahlen, fallt einem grole-
ren Teil der befragten Kinder und Jugendlichen leich-
ter (79%) als die Uberpriifung, ob Online-Informati-
onen wahr oder falsch sind (34%).

e Auch hier zeigt sich wenig Uberraschend, dass der
Anteil derjenigen, die sich diese beiden Kompe-
tenzen zutrauen, mit zunehmendem Alter groRer
wird: In der jungeren Altersgruppe sind es 14
Prozent, die sich die Uberpriifung des Wahrheits-
gehaltes einer Information zutrauen, in der &ltes-
ten Altersgruppe 53 Prozent. Wahrend 64 Prozent
der 9- bis 11-Jahrigen sich durchaus zutrauen,
geeignete Suchbegriffe zu wéhlen, liegt der Anteil
in der Gruppe der 15- bis 17-Jahrigen bei 90 Pro-
zent.



e Die Madchen zeigen sich hinsichtlich der Ein-
schatzung der Informationskompetenz zurlickhal-
tender als die Jungen. Lediglich in der Alters-
gruppe der 9- bis 11-Jahrigen féllt der Anteil der
Médchen, die es einfach finden, den Wahrheits-
gehalt einer Information zu Uberprifen mit 17
Prozent héher aus als der Anteil der gleichaltrigen
Jungen (10%) (0. Tab.).

e Auf einer Skala zwischen 1 und 10 (1=stimmt gar
nicht und 10=stimmt voll und ganz) liegen die be-
fragten Kinder und Jugendlichen hinsichtlich der
Informationskompetenz bei einem Wert von 7,02.

Tabelle 2.2: Informationsbezogene Fahigkei-
ten (% derjenigen, die mit ,stimmt eher" o-
der ,stimmt voll und ganz" geantwortet ha-
ben)

9- 12- 15-

Alle fmw gy g 7

Ich finde es ein-
fach zu Uberpru-
fen, ob Informatio-
nen, die ich online
finde, wahr sind.

34 | 35 32|14 33 53

e Der durchschnittliche Zustimmungswert bezig-
lich der sozialen Fahigkeiten liegt bei 7,87
(1=stimmt gar nicht und 10=stimmt voll und
ganz).

Tabelle 2.3: Sozialkompetenz (% derjenigen,
die mit ,stimmt eher" oder ,stimmt voll und
ganz" geantwortet haben)

9- 12- 15-

Alle | m w0 g, 7

Ich weil}, welche
Informationen ich 70 | 70 70 | 48 76 85
online teilen sollte
und welche nicht.

Ich weil}, wie ich
Personen von mei-
ner Kontaktliste
entfernen kann.

73 | 75 71 | 47 82 90

Mittelwert 7979 78|63 83 90
(0 bis 10)

Ich finde es ein-
fach, geeignete
Suchbegriffe fur
die Internetsuche
zu wahlen.

79 | 82 76 | 64 82 90

Mittelwert 70|71 69|57 72 81
(0 bis 10)

QE1: Bitte gib an, ob die folgenden Dinge auf dich zutreffen, wenn
du Technologien wie Handy/Smartphone oder das Internet nutzt.
Inwiefern treffen die folgenden Aussagen auf dich zu? (Basis:
n=1.044)

Soziale Fahigkeiten

Die Selbsteinschatzungen im Hinblick auf die beiden
Items zur Sozialkompetenz liegen vergleichsweise
eng beieinander: 70 Prozent der 9- bis 17-Jahrigen
geben an zu wissen, welche Informationen sie teilen
sollten und welche nicht. 73 Prozent sagen, dass sie
wissten, wie sie Personen von ihrer Kontaktliste ent-
fernen kdnnen.

e Die Fahigkeiten steigen mit dem Alter und den
Online-Erfahrungen: 48 Prozent bzw. 47 Prozent
der 9- bis 11-Jéhrigen trauen sich die beiden
Fahigkeiten zu. Bei den 15- bis 17-Jahrigen liegt
der Anteil bei 85 bzw. 90 Prozent.

e Interessant ist, dass die Anteile der Madchen in
allen Altersgruppen geringer ausfallen als die der
Jungen, mit Ausnahme der 15- bis 17-Jahrigen:
90 Prozent der Madchen geben an zu wissen, wel-
che Information man teilen sollte und welche
nicht (vs. 80 Prozent der Jungen). 92 Prozent sa-
gen, dass sie wissten, wie man Personen aus
Kontaktlisten 16scht (vs. 88 Prozent) (0. Tab.).

QEL: Bitte gib an, ob die folgenden Dinge auf dich zutreffen, wenn
du Technologien wie Handy/Smartphone oder das Internet nutzt.
Inwiefern treffen die folgenden Aussagen auf dich zu? (Basis:
n=1.044)

Kreative Fahigkeiten

Hinsichtlich der kreativen Féhigkeiten zeigen sich die
befragten Kinder und Jugendlichen vergleichsweise
zuriickhaltend: Gut die Halfte gibt an zu wissen, wie
man Videos oder Musik selber machen und ins Inter-
net stellen kann. Ein Drittel sagt, sie wussten, wie
man bereits vorhandene Online-Inhalte bearbeiten
und verandern kdnne.




e In Bezug auf das Alter zeigt sich auch hier eine
steigende Tendenz, wobei der gréte Sprung zwi-
schen der ersten und der zweiten Altersgruppe
festzustellen ist: 19 Prozent der 9- bis 11-Jahri-
gen geben an, dass sie wiissten, wie man eigene
Online-Inhalte erstellt und verdffentlicht (vs. 57
Prozent der 12- bis 14-Jahrigen und 75 Prozent
der 15- bis 17-Jahrigen). Im Hinblick auf die Be-
arbeitung vorhandener Inhalte liegen die Anteile
in der Altersgruppe der 9- bis 11-Jahrigen bei 11
Prozent, verdreifachen sich in der Gruppe der 12-
bis 14-Jahrigen auf 36 Prozent und liegen in der
Altersgruppe der 15- bis 17-Jéhrigen bei 53 Pro-
zent.

e Madchen scheinen ihre kreativen Fahigkeiten ge-
ringer einzuschétzen als die Jungen. Besonders
groB ist der Unterschied in der Altersgruppe der
12- bis 14-Jahrigen: 49 Prozent der Madchen mei-
nen, dass sie Videos selbst erstellen und online
verdffentlichen kénnen (vs. 66 Prozent der Jun-
gen) (0. Tab.).

e Beziglich der kreativen Fahigkeiten liegen die be-
fragten 9- bis 17-Jahrigen auf einer Skala zwi-
schen 1 und 10 (1=stimmt gar nicht und
10=stimmt voll und ganz) bei einem durch-
schnittlichen Wert von 6,04.

Tabelle 2.4: Kreative Fahigkeiten nach Alter
und Geschlecht (% derjenigen, die mit
,Stimmt eher" oder , stimmt voll und ganz"
geantwortet haben)

9- 12-
11 14

15-

All
e| m w 17

Ich weil,...

... wie ich Videos
oder Musik selber
machen und ins
Internet stellen
kann.

51 | 56 46 | 19 57 75

... wie ich Inhalte
aus dem Internet
von anderen Per-
sonen bearbeiten
oder verandern
kann.

33 | 34 32 |11 36 53

Mittelwert
(0 bis 10)

6062 59|40 64 7,6

QEL1: Bitte gib an, ob die folgenden Dinge auf dich zutreffen, wenn
du Technologien wie Handy/Smartphone oder das Internet nutzt.
Inwiefern treffen die folgenden Aussagen auf dich zu? (Basis:
n=1.044)

Geratebezogene Fahigkeiten

Angesichts der zunehmenden Verlagerung der On-
linenutzung auf mobile Endgerate gewinnen ver-
schiedene geratespezifische Fahigkeiten an Bedeu-
tung. Wie man auf einem mobilen Gerét (z.B.
Handy/Smartphone oder Tablet) Apps installieren
kann, wissen offensichtlich schon die Jingsten. Mit
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79 Prozent erhalt dieses Item die héchste Zustim-
mung. 58 Prozent geben zudem an zu wissen, wie
man in einer App etwas kaufen kann und die Halfte
der 9- bis 17-Jéhrigen sagt, dass sie wissten, wo sie
auf ihrem mobilen Endgerat nachschauen kdnnten,
wie viel Geld sie ausgegeben haben.

e Auch diese Fahigkeiten nehmen mit dem Alter
und den Erfahrungen mit mobilen Endgeréten zu.

e Die Anteile der Madchen liegen durchweg unter
denen der Jungen, wobei die Diskrepanz in der
Altersgruppe der 12- bis 14-Jahrigen am grof3ten
ausféllt: 77 Prozent der Madchen in dieser Alters-
gruppe geben an zu wissen, wie man Apps instal-
liert (vs. 90 Prozent der Jungen). 47 Prozent wis-
sen, wie sie auf ihrem Gerét ihre Ausgaben Uber-
prufen kénnen (vs. 58 Prozent der Jungen) und
51 Prozent sagen, sie wissten, wie sie Online-
Eink&ufe tatigen kdnnen (vs. 73 Prozent der Jun-
gen) (0. Tab.).

e Hinsichtlich der Zustimmung auf einer Skala zwi-
schen 1 und 10 (1=stimmt gar nicht und
10=stimmt voll und ganz) liegt der durchschnitt-
liche Wert bezogen auf die geratebezogenen Fa&-
higkeiten bei 7,20.

Tabelle 2.5: Gerdtebezogene Fahigkeiten
(% derjenigen, die mit ,stimmt eher" oder
»stimmt voll und ganz"™ geantwortet haben)

9- 12-
11 14

15-

All
el m w 17

Ich weil3, wie ich
auf einem mobilen
Gerét (z. B. Handy/
Smartphone oder
Tablet) Apps instal-
lieren kann.

79 | 83 75 | 61 84 91

Ich weil3, wie ich
auf dem Handy/
Smartphone oder
Tablet nach-
schauen kann, wie
viel Geld ich in den
Apps ausgebe.

51 | 53 48 | 21 53 76

Ich weil3, wie ich in
einer App etwas
kaufen kann (In-
App-Kéaufe).

58 | 64 53 | 30 62 82

Mittelwert
(0 bis 10)

72175 70|53 75 87

QEL: Bitte gib an, ob die folgenden Dinge auf dich zutreffen, wenn
du Technologien wie Handy/Smartphone oder das Internet nutzt.
Inwiefern treffen die folgenden Aussagen auf dich zu? (Basis:
n=1.044)



Insgesamt zeigen die Befunde, dass die Selbstein-
schatzung der befragten Kinder und Jugendlichen be-
zlglich ihrer onlinebezogenen Fahigkeiten tberwie-
gend positiv ist. Dies bedeutet allerdings nicht, dass
die Heranwachsenden als ,,Digital Natives” uber ein
vollstdndiges Repertoire an onlinebezogenen Fahig-
keiten verfligen.

Der Mittelwertvergleich Uber alle onlinebezogenen
Fahigkeiten hinweg zeigt vor allem, dass altere Kin-
der und Jugendliche ihre Fahigkeiten héher einschat-
zen. Die zum Teil selbstsichere Selbsteinschatzung
der Jungen spiegelt sich vor allem in den Einzelitems
wider. Uber alle Kompetenzbereiche hinweg ist das
Verhéltnis zwischen den Mé&dchen und den Jungen
bezuglich ihrer Selbsteinschétzung ausgewogen.

115

Abbildung 2.1: Zusammenfassender Mittel-
wert liber alle onlinebezogenen Fahigkeiten
nach Alter und Geschlecht

15 bis 17 8,5
12 bis 14 7,5
9 bis 11 5,3
Jungen 7,3
Madchen 7,0
Gesamt 7,1
0 2 4 6 8 10

QEL: Bitte gib an, ob die folgenden Dinge auf dich zutreffen, wenn
du Technologien wie Handy/Smartphone oder das Internet nutzt.
Inwiefern treffen die folgenden Aussagen auf dich zu? (Basis:
n=1.044)



3 Welche negativen
Erfahrungen machen

Kinder und Jugendliche
mit dem Internet?

Ein zentrales Ergebnis aus der ersten EU Kids Online-
Erhebung in 2010 war, dass das Risiko negativer Er-
fahrungen mit der erweiterten Online-Nutzung steigt.
In der vorliegenden Studie wurden die Kinder und Ju-
gendlichen zunéchst offen gefragt, inwieweit sie im
letzten Jahr online etwas Schlimmes, fiir sie Belas-
tendes erlebt haben (z. B. etwas, bei dem sie sich
unwohl gefiihit haben, das ihnen Angst gemacht hat
oder wo sie dachten, sie hétten es nicht sehen sollen)
und ob sie dies genauer benennen kénnen. Daran
anschlieend wurden Fragen zu konkreten Risikobe-
reichen gestellt.

Allgemeine negative Erfahrungen

Knapp 9 Prozent der befragten 9- bis 17-Jéhrigen ge-
ben an, dass sie in den letzten zwdlf Monaten eine
fir sie schlimme bzw. belastende Erfahrung im Inter-
net gemacht haben.

e Etwa doppelt so viele Madchen wie Jungen be-
richten von Situationen, die ihnen unangenehm
waren oder die ihnen Angst gemacht haben (12%
vs. 6%0).

e Die negativen Online-Erfahrungen nehmen mit
dem Alter und der sich ausdifferenzierenden On-
line-Nutzung zu. Wahrend 3 Prozent der 9- bis 11-
Jahrigen angeben, im letzten Jahr etwas Schlim-
mes erlebt zu haben, liegt der Anteil in den bei-
den anderen Altersgruppen bei jeweils 12 Pro-
zent.

«Es haben sich Schulkamera-
den Uber meine geteilten

Beitrage lustig gemacht.»
(Madchen, 14 Jahre)
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Abbildung 3.1: Negative Online-Erfahrungen
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QF1: Ist im letzten Jahr irgendetwas online/im Internet passiert,
das schlimm fur dich war oder dich sogar verstort hat? (z. B. et-
was, bei dem du dich unwohl gefiihlt hast, das dir Angst gemacht
hat oder wo du dachtest, du hattest es nicht sehen sollen)?
(Basis: n=1.044)

Die Haufigkeitsverteilung negativer Online-Erlebnisse
deutet darauf hin, dass die Mehrheit der Betroffenen
(79%) nicht permanent, sondern eher punktu-
ell mit beunruhigenden Inhalten oder ungewollten
Interaktionen in Berihrung kommit.

e Madchen scheinen tendenziell regelméaRiger be-
troffen als Jungen: 9 Prozent der M&dchen be-
richten von taglichen, 7 Prozent von wéchentli-
chen Vorféllen (dagegen 3% Jungen, die mindes-
tens einmal pro Woche negative Online-Erfahrun-
gen machen).



Abbildung 3.2: Haufigkeit negativer Online-
Erfahrungen
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QF2: Wie oft ist das in den letzten 12 Monaten (im letzten Jahr)
passiert? (Basis: n=92)

Inhaltlich betreffen die negativen Erfahrungen ver-
schiedene Risikobereiche. Die Kinder und Jugendli-
chen berichten in der offenen Frage von gemeinem
oder verletzendem Verhalten (z. B. dass sich andere
Uber eigene Inhalte lustig gemacht haben oder dass
ohne Einverstandnis Fotos verdffentlicht wurden),
unerwiinschter Kontaktaufnahme durch andere (er-
wachsene) Nutzende, sexuellen Darstellungen und
Nachrichten sowie anderen problematischen Inhalten
(Tierquélerei, Gewalt gegentiber anderen Menschen,
Kettenbriefe etc.), z. B.:

e Es haben sich Schulkameraden Uber meine ge-
teilten Beitrage lustig gemacht.” (Madchen, 14
Jahre)

e Es wurden gemeine Sachen uber mich geschrie-
ben auf social media.” (Junge, 14 Jahre)

e lch wurde von jemanden angeschrieben, den ich
nicht kannte. Ich dachte zuerst es wére jemand
aus der Grundschule, aber dann habe ich heraus-
gefunden, dass es ein Erwachsener war. Er wollte
wissen wie ich aussehe.” (Madchen, 16 Jahre)

e lch habe Fotos von nackten Menschen gesehen.”
(Junge, 10 Jahre)

e Es wurden Bilder von mir ins Netz gestellt auf
einer Party, wo ein Junge mit seiner Hand unter
meinem Rock ist.” (Madchen, 15 Jahre)

e Ich habe einen Kettenbrief bekommen wo steht,
dass wenn ich diesen Brief nicht weiter verschi-
cke, werde ich und meine Familie umgebracht.”
(Mé&dchen, 12 Jahre)
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e ,Da habe ich ein Video gesehen, indem ein suf3er
Hund totgequélt worden ist. Und der doofe Besit-
zer, das war ein alterer Mann, der hat sich dar-
Uber auch noch gefreut! Da bin ich so erschro-
cken, wie bose Menschen sein kdnnen. Das Video
hat mir ein Freund geschickt, da hat man dann
ankreuzen sollen, ob man den Tater bestrafen soll
oder nicht. Das war schrecklich!” (Junge, 14
Jahre)

e Da wurde eine Frau die Treppe runtergeschubst
und die hat sich schwer verletzt. Habe ich im In-
ternet gesehen. Das war echt schlimm.” (Mad-
chen, 17 Jahre)

e , Ausschnitte aus dem Video von dem Attentat auf
Christchurch” (Madchen, 16 Jahre)

Die genannten Erfahrungen lassen sich mehreren
Ubergeordneten Risikobereichen zuordnen, auf die
im Folgenden noch detaillierter eingegangen wird.
Vor allem aber zeigen sie, dass die Heranwachsenden
sehr unterschiedliche Dinge als schlimm empfinden.

Gemeine und verletzende Verhal-
tensweisen (online und offline)

Knapp ein Viertel der Befragten wurde in den vergan-
genen zwdlf Monaten online oder offline mit gemei-
nen und verletzenden Verhaltensweisen konfrontiert.
Haufig werden solche Verhaltensweisen unter dem
Begriff ,Mobbing” gefasst, der jedoch nur ein sehr
spezifisches Verhalten beschreibt, dass Uber einen
langeren Zeitraum stattfindet und besonders schwer-
wiegende Folgen fir die Betroffen hat. Im vorliegen-
den Bericht wird mit der Formulierung ,,gemeine und
verletzende” Verhaltensweise bewusst eine breite
Definition gewéhlt, um auch die Verhaltensweisen zu
erfassen, die streng genommen nicht als Mobbing
oder Cybermobbing bezeichnet werden, fir die Be-
troffenen aber durchaus sehr verletzend sein kénnen.

«Da habe ich ein Video
gesehen, indem ein stfer
Hund totgequalt worden ist.
Und der doofe Besitzer, das
war ein alterer Mann, der hat
sich dartber auch noch
gefreut! Da bin ich so
erschrocken, wie bose

Menschen sein konnen.»
(Junge, 14 Jahre)




e Das Phdnomen ist unabhéangig von Alter und Ge-
schlecht Uber alle Befragten hinweg ahnlich stark
verbreitet. Aufféllige Unterschiede zwischen den
jeweiligen Alters- bzw. Geschlechtergruppen las-
sen sich nicht erkennen. Lediglich der Anteil der
12- bis 14-Jahrigen, die von gemeinen und ver-
letzenden Erfahrungen berichten, ist ein wenig
héher als in den anderen beiden Altersgruppen.

Abbildung 3.3: Erfahrungen mit gemeinem
und verletzendem Verhalten allgemein
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QF20: Hat sich jemand IN DEN LETZTEN 12 MONATEN dir gegen-
Uber gemein oder verletzend (unangenehm, bdse, fies) verhalten?
(Basis: n=1.044)

Die Uberwiegende Mehrheit (92%) der Kinder, die
mit gemeinem oder verletzendem Verhalten konfron-
tiert wurde, gibt an, dass sie Hanseleien und Spott in
den letzten zwolf Monaten zumindest gelegentlich im
echten Leben ausgesetzt war. Von regelmaRigen Vor-
féllen (mindestens einmal pro Monat) berichtet fast
jede bzw. jeder Finfte.

e Mit Blick auf die Haufigkeit bzw. RegelmaRigkeit
der Konfrontation mit gemeinen oder verletzen-
den Verhaltensweisen zeigen sich nur geringfi-
gige Geschlechterunterschiede.

o Die beiden jiingeren Altersgruppen haben Offline-
Gemeinheiten in den letzten zwdlf Monaten in
groRerem Umfang und auch regelméfiger erlebt
als die Alteren. 14 Prozent der 9- bis 11-Jahrigen
und 16 Prozent der 12- bis 14-Jahrigen berichten
von wdchentlichen oder sogar taglichen Vorféllen,
wahrend dies nur knapp vier Prozent der 15- bis
17-Jahrigen tun.
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Abbildung 3.4: Erfahrungen mit gemeinem
und verletzendem Verhalten offline (von An-
gesicht zu Angesicht)
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QF21: Wie oft sind diese Sachen (Dinge) dir in den LETZTEN 12
MONATEN auf die folgende Art und Weise passiert? (Basis: n=253)

Die vielfaltigen Kommunikationsméglichkeiten sozia-
ler Netzwerkdienste und Messenger tragen dazu bei,
dass sich Hanseleien, fiese Kommentare und
Schikane nicht mehr nur offline, sondern zusatzlich
auch im Internet abspielen. Zwei Drittel (66%) der
Betroffenen berichten von derartigen Erfahrungen im
Internet (,ein paar Mal” oder ofter).

e Die Jungsten sind deutlich seltener von Anfein-
dungen im Internet betroffen. Mehr als die Halfte
(54%) der 9- bis 11-J&hrigen haben nach eigener
Aussage noch nie gemeine oder verletzende
Dinge erlebt. Falls doch, geschah dies im vergan-
genen Jahr meist nur ab und zu (38%) und
héchstens einmal pro Monat (7%).

e Die Gruppe der 15- bis 17-jahrigen Betroffenen,
die im Altersgruppenvergleich am seltensten
Offline-Hanseleien oder Anfeindungen erféhrt,
berichtet deutlich haufiger von Online-Vorfallen.
Nur 17 Prozent der Alteren sind im vergangenen
Jahr nie mit derartigem Verhalten in Beriihrung
gekommen.

e Madchen sind tendenziell etwas haufiger betrof-
fen als Jungen, funf Prozent (bei den Jungen nur
knapp 1%b) berichten von taglichen oder fast tag-
lichen Erfahrungen mit Online-Anfeindungen.



Abbildung 3.5: Erfahrungen mit gemeinem

und verletzendem Verhalten online (iiber ein

Handy/Smartphone, das Internet, Laptop/
Computer, Tablet usw.)
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QF21: Wie oft sind diese Sachen (Dinge) dir in den LETZTEN 12
MONATEN auf die folgende Art und Weise passiert? (Basis: n=253)

Am weitesten verbreitet sind gemeine oder ver-
letzende Nachrichten per Direktnachricht. Von
einem solchen Vorfall berichten insgesamt 59
Prozent der Kinder und Jugendlichen (die im Vor-
feld angegeben hatten, im letzten Jahr mit derar-
tigem Verhalten konfrontiert worden zu sein).

Am zweithdufigsten werden Erfahrungen mit der
(offentlichen) Verbreitung gemeiner und
verletzender Nachrichten genannt. Ein Drittel
der betroffenen Kinder und Jugendlichen hat dies
nach eigenen Aussagen im vergangenen Jahr er-
lebt.

18 Prozent fuhlten sich im Internet von anderen
ausgrenzt (,Ich wurde von einer Gruppe oder
einer Aktivitat im Internet ausgeschlossen”). Da-
von berichten die 12- bis 14-Jéhrigen (23%) et-
was haufiger als die anderen Altersgruppen (9-
bis 11-Jahrige: 16%; 15- bis 17-Jéhrige: 17%).

Jedem achten Kind sind im Internet im vergange-
nen Jahr andere gemeine oder verletzende
Dinge passiert. Die Jugendlichen sind zu einem
groBeren Anteil betroffen (18% der 15- bis 17-
Jéhrigen und 14% der 12- bis 14-Jahrigen) als die
9- bis 11-Jéhrigen (4%).
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11 Prozent der Befragten geben an, zu Dingen
gezwungen worden zu sein. Dabei zeigen sich
weder Alters- noch Geschlechterunterschiede.

Von Drohungen und Erpressung berichten 8
Prozent der Kinder und Jugendlichen. Davon sind
in groRerem Umfang die Alteren (16%) betroffen.
Bei den 9- bis 11-Jahrigen sind es lediglich drei,
bei den 12- bis 14-Jahrigen 5 Prozent.

Uber alle Arten von gemeinem und verletzendem
Onlineverhalten hinweg zeigen sich keine auffal-

ligen Geschlechterunterschiede.

Tabelle 3.1: Art des gemeinen und verletzen-
den Verhaltens

9- 12- 15-
Alle 11 14 17

Mir wurden gemeine
oder verletzende Nach-
richten zugeschickt.

59 40 65 70

Es wurden gemeine
oder verletzende Nach-
richten tber mich her-
umgeschickt, so dass
andere sie sehen konn-
ten.

33 24 38 35

Ich wurde von einer
Gruppe oder einer
Aktivitat im Internet
ausgeschlossen.

18 16 23 17

Ich wurde im Internet

bedroht. 16

Ich wurde dazu
gezwungen, etwas zu
machen, was ich nicht
machen wollte.

11 11 10 11

Mir sind andere
verletzende oder
gemeine Dinge im Inter-
net passiert.

12 4 14 18

QF23: Ist dir eines der folgenden Dinge IN DEN LETZTEN 12 MONA-
TEN passiert? (Basis: n=253)




Reaktionen auf gemeines und ver-
letzendes Verhalten

e Die oben genannten negativen Online-Erfahrun-
gen sind fir den Grof3teil der Heranwachsenden
belastend: Nur 5 Prozent der Betroffenen empfin-
den die Attacken als ,,gar nicht verletzend*.

e 93 Prozent zeigen sich davon unterschiedlich
stark negativ beriihrt bzw. verletzt. 42 Prozent
geben an, sich durch die Verhaltensweisen ein
wenig, 37 Prozent ziemlich und 14 Prozent sehr
verletzt gefuhlt zu haben.

e Die 9- bis 11-Jahrigen zeigen sich verwundbarer
als die alteren Heranwachsenden: 57 Prozent ge-
ben an, sich nach der letzten Gemeinheit ,ziem-
lich bzw. sehr verletzt” gefiihlt zu haben (vs. 51%
der 12- bis 14-Jahrigen und 46% der 15- bis 17-
Jahrigen).

e Madchen flhlen sich starker gekrankt als Jungen
(das negative Geflhl ist starker ausgepragt): 56
Prozent empfanden das Verhalten ihnen gegen-
Uber sogar als sehr verletzend (Jungen: 46%).

Abbildung 3.6 Reaktion auf gemeines und
verletzendes Verhalten
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QF24: Wenn du an das LETZTE MAL denkst, als sich jemand dir ge-
geniber gemein oder verletzend verhalten hat: Wie verletzt hast du
dich gefuhlt?) (Basis: n=253)

Gemeines und verletzendes Ver-
halten gegeniiber anderen
Neben den eigenen Erfahrungen mit gemeinem oder

verletzendem Verhalten wurden die Kinder und Ju-
gendlichen danach gefragt, inwieweit sie selbst sich
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im vergangenen Jahr schon einmal anderen gegen-
Uber in dieser Weise verhalten haben. 11 Prozent
der 9- bis 17-Jahrigen bejahten die Frage.

e Die Unterschiede zwischen den Altersgruppen
sind sehr gering. Der Anteil der 12- bis 14-Jahri-
gen fallt mit 14 Prozent etwas hoher aus.

Abbildung 3.7: Eigenes gemeines und
verletzendes Verhalten allgemein
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QF28: Hast du dich selbst IN DEN LETZTEN 12 MONATEN jemandem
gegenuiber gemein oder verletzend verhalten? (Basis: n=1.044)

e Eigenes gemeines Verhalten spielt sich Giberwie-
gend im echten Leben ab: 95 Prozent der Kinder
und Jugendlichen, die sich in den vergangenen
zwolf Monaten gemein oder verletzend verhalten
haben, tun dies zumindest manchmal von Ange-
sicht zu Angesicht.

e Der Anteil derjenigen, die zumindest selten an-
dere im Internet gemein behandeln, betragt 57
Prozent.

e Unter den Alteren (15 bis 17 Jahre) ist ein solches
Verhalten weiter verbreitet als in den jingeren
Altersgruppen. 78 Prozent der 15- bis 17-Jéhrigen
geben an, zumindest ein paar Mal in den vergan-
genen zwolf Monaten im Internet gemein zu einer
anderen Person gewesen zu sein. Diesem Verhal-
ten liegt auch eine starkere RegelmaRigkeit zu-
grunde. 2 Prozent der 15- bis 17-Jahrigen geben
an, sich (fast) taglich anderen gegeniiber gemein
oder verletzend zu verhalten. 3 Prozent tun dies
nach eigener Angabe mindestens einmal pro Wo-
che und 9 Prozent mindestens einmal pro Monat.



Abbildung 3.8: Haufigkeit eigenes gemeines
und verletzendes Verhalten offline (von Ange-
sicht zu Angesicht)
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QF29: Wie oft hast du dich IN DEN LETZTEN 12 MONATEN anderen
gegenuber (gemein und verletzend) auf die folgende Art und Weise
verhalten? Personlich, von Angesicht zu Angesicht. (Basis: n=116)

Sexuelle Inhalte

Neben gewalthaltigen Inhalten werden sexuelle Dar-
stellungen als wesentlicher Risikobereich themati-
siert. In der vorliegenden Studie wurde bewusst eine
breite Definition zugrunde gelegt, um den vielféltigen
Formen sexueller Darstellungen Rechnung zu tragen.
Konkret wurden die Kinder und Jugendlichen (hier
nur die 12- bis 17-Jéhrigen) gefragt:

IN DEN LETZTEN 12 MONATEN hast du viele ver-
schiedene Dinge gesehen — z. B. Bilder, Fotos, Vi-
deos. Manchmal kdnnen diese sexuell sein, z. B. mit
nackten Menschen oder Menschen beim Sex.
Vielleicht hast du so etwas noch nie gesehen, oder
au hast so etwas auf einem Mobiltelefon, in einem
Magazin, im Fernsehen, auf einer DVD oder im Inter-
net gesehen. In den néchsten Fragen geht es um sol-
che Dinge.
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Abbildung 3.9: Haufigkeit eigenes gemeines
und verletzendes Verhalten online (iiber ein
Handy/Smartphone, das Internet, Lap-
top/Computer, Tablet usw.)
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QF29: Wie oft hast du dich IN DEN LETZTEN 12 MONATEN anderen
gegenuber (gemein und verletzend) auf die folgende Art und Weise
verhalten? (Basis: n=116)

«lch habe Fotos von nackten

Menschen gesehen.»
(Junge, 10 Jahre)

e Mehr als die Halfte (54%) der befragten 12- bis
17-Jahrigen ist im vergangenen Jahr — online
oder offline — mit sexuellen Darstellungen (z. B.
Fotos, Bilder oder Videos) in Beriihrung gekom-
men.

e Der Kontakt mit entsprechenden Inhalten steigt
mit zunehmendem Alter. Wahrend 42 Prozent der
12- bis 14-Jahrigen angeben, schon einmal sexu-
elle Inhalte gesehen zu haben, liegt der Anteil in
der Altersgruppe der 15- bis 17-Jahrigen bei
knapp zwei Drittel (65%).



Abbildung 3.10: Kontakt mit sexuellen
Darstellungen
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QF30: Hast du IN DEN LETZTEN 12 MONATEN jemals sexuelle Bilder
gesehen? (Basis: n=700, nur Kinder und Jugendliche zwischen 12
und 17 Jahren)

Die Kinder und Jugendlichen kommen Uber verschie-
dene Kanale mit sexuellen Darstellungen in Kontakt,
am haufigsten iiber digitale Gerate. Nur 6 Pro-
zent der Befragten, die im letzten Jahr sexuelle Dar-
stellungen gesehen haben, geben an, noch nie tUber
Handy/Smartphone, Computer, Laptop oder Tablet
mit diesen in Berihrung gekommen zu sein. In der
Altersgruppe der 15- bis 17-Jahrigen sind es sogar
nur 4 Prozent.

e Jeder funfte (21%) mannliche Befragte sieht
nach eigenen Angaben (fast) taglich sexuelle Dar-
stellungen auf Handy, Laptop und Co (vs. 8% der
Médchen).

o Am zweithdufigsten kommen die Befragten mit
sexuellen Darstellungen in Film und Fernsehen in
Bertihrung (13% nie), gefolgt von Printmedien
wie Zeitschriften und Buchern (29% nie).

e Sonstige Kandle spielen eine eher untergeordnete
Rolle: Die Mehrheit der Befragten (62%) gibt an,
sexuelle Inhalte im vergangenen Jahr nie Uber
sonstige Ubertragungswege rezipiert zu haben.
Zudem ist der Anteil derjenigen, die die Antwor-
toption ,,Ich weifl} es nicht” gewéhlt haben, ver-
gleichsweise hoch. Eventuell war den Befragten
nicht ganz klar, welche Kandle mit ,Woan-
ders/Sonstiges” gemeint sein kénnten.
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Abbildung 3.11: Sexuelle Darstellungen iiber
verschiedene Kanile
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QF31: Wie oft hast du solche Bilder IN DEN LETZTEN 12 MONATEN

in bzw. auf folgenden Medien gesehen? (Basis: n=378)

Absichtliche Nutzung von sexuel-
len Darstellungen

Nicht immer kommen die Heranwachsenden unge-
wollt und unabsichtlich mit sexuellen Inhalten in Be-
rihrung. 37 Prozent derjenigen, die im vergan-
genen Jahr sexuelle Inhalte gesehen haben,
gaben an, diese gezielt ausgewahlit zu haben.

e Dies trifft insbesondere auf die Jungen zu: Mehr
als die Halfte (53%) gibt an, entsprechendes Bild-
material meistens absichtlich rezipiert zu haben.
Von den befragten Madchen trifft dies nur auf
22 Prozent zu.

e Unter den 12- bis 14-Jahrigen ist der Anteil der-
jenigen, die unbeabsichtigt auf sexuelle Inhalte
gestolen sind, mit 22 Prozent héher als unter den
Alteren (10%).

37%

der Heranwachsenden, die
mit sexuellen Inhalten in

Berihrung gekommen sind,
haben danach gesucht




Abbildung 3.12: Absichtlicher vs. unabsicht-
licher Kontakt mit sexuellen Darstellungen
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QHBI1: Wenn du solche Bilder gesehen hast, war das absichtlich o-
der unabsichtlich (jemand hat dir die Bilder zugeschickt)?
(Basis: n=354)

Reaktionen auf sexuelle Darstel-
lungen

Madchen und Jungen unterscheiden sich in ihrem
personlichen Empfinden bei der Rezeption sexueller
Darstellungen, was sicherlich auch damit zusammen-
héangt, ob sie ungewollt darauf gestoRen sind oder ob
sie danach gesucht haben.

e Den befragten M&dchen war die Situation eher
unangenehm als den Jungen. Ein Drittel der Mad-
chen bewertet das Gesehene zumindest als ein
bisschen unangenehm. Ein &hnlich negatives
Empfinden &uBern dagegen nur 12 Prozent der
Jungen. Die Mehrheit der Jungen (61%) gibt
sogar an, es habe ihnen gefallen. Der Anteil
der Madchen, die die Rezeption genossen haben,
ist mit 19 Prozent deutlich geringer. Sie empfin-
den die Inhalte haufiger als neutral bzw. stehen
ihnen gleichgultig gegenuber (45% vs. 25% der
Jungen).
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Abbildung 3.13: Reaktionen auf sexuelle
Darstellungen
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QF32: Wenn du an DAS LETZTE MAL denkst, als du solche Bilder
gesehen hast, wie hast du dich gefuhlt? (Basis: n=378)

Sexuelle Nachrichten und Sexting

Sexuelle Darstellungen begegnen Kindern und Ju-
gendlichen nicht nur beim Surfen im Internet. Auch
Uber andere digitale Kommunikationswege wird Inti-
mes untereinander ausgetauscht, sowohl in Form
von Bildern als auch Videos oder Texten. Damit ver-
bunden ist das Risiko, dass diese urspriinglich fiir pri-
vate Zwecke gedachten Inhalte aus dem Kontext ge-
rissen und ohne das Einverstandnis der Beteiligten an
andere verschickt oder auf anderen Online-Plattfor-
men verdffentlicht werden kénnten. Um die Erfah-
rungen der Kinder und Jugendlichen mit dem Thema
Sexting zu erfassen, wurde das Thema wie folgt ge-
rahmt:

Menschen machen viele verschiedene Sachen im In-
ternet. Manchmal versenden sie Nachrichten oder Bil-
der mit sexuellen Inhalten. Damit meinen wir, dass
liber Sex gesprochen wird oder Fotos von nackten
Menschen oder Menschen, die Sex haben, verschickt
werden. In den ndchsten Fragen geht es um solche
Dinge.



Sexuelle Nachrichten erhalten

Uber ein Drittel der Befragten (35%) — auch hier wur-
den nur die 12- bis 17-Jahrigen gefragt — gibt an, im
vergangenen Jahr sexuelle Nachrichten erhalten zu
haben.

e Madchen (40%) betrifft dies h&ufiger als Jungen
(30%).

e Es zeigt sich zudem ein deutlicher Unterschied
zwischen den betrachteten Altersgruppen: Wah-
rend von den 12- bis 14-Jahrigen 21 Prozent vom
Erhalt intimer oder freizligiger Nachrichten be-
richten, sind es bei den 15- bis 17-Jahrigen be-
reits 48 Prozent.

Abbildung 3.14: Gegeniiberstellung erhalte-
ner und versendeter Nachrichten
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QF40: Hast du IN DEN LETZTEN 12 MONATEN jemals sexuelle Nach-
richten ERHALTEN? Dies konnten Textnachrichten, Bilder oder Vi-
deos sein.

QF45: Hast du IN DEN LETZTEN 12 MONATEN jemals sexuelle Nach-
richten VERSENDET oder GEPOSTET (geteilt)? (Basis: n=700, nur
Kinder und Jugendliche zwischen 12 und 17 Jahren)

Sexuelle Nachrichten verschicken

Kinder und Jugendliche sind nicht nur Empfanger von
Nachrichten mit sexuellem Inhalt. Jeder bzw. jede
funfte Befragte gibt an, im letzten Jahr selbst ent-
sprechende Nachrichten versendet oder gepostet zu
haben.

e Ein Viertel der Jungen gibt an, Nachrichten mit
sexuellen Inhalten zu versenden (vs. 16% der
Madchen).
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e Es zeigt sich zudem ein deutlicher Unterschied
zwischen den Altersgruppen: 12 Prozent der 12-
bis 14-Jahrigen geben an, solche Inhalte zu ver-
schicken (vs. 28% bei den 15- bis 17-Jahrigen).

Im vergangenen Jahr haben

209%

sexuelle Nachrichten
versendet oder gepostet

Art der verschickten Nachrichten

Dass es sich bei Sexting um etwas Privates handelt,
zeigt sich in der Art der versendeten Nachrichten:

¢ In den meisten Fallen (94%) handelte es sich da-
bei um sexuelle Inhalte, die an jemanden direkt
geschickt wurden. 54 Prozent haben jemanden
im Internet etwas Sexuelles selbst gefragt z. B.
wie sein/ihr Kérper ohne Kleidung aussieht oder
welche sexuellen Dinge er/sie schon getan hat.
Allerdings haben 43 Prozent auch sexuelle Nach-
richten in Form von Texten, Bildern oder Videos
so gepostet, dass andere sie im Internet sehen
konnten.

e Wenn es um den privaten Austausch sexueller
Nachrichten geht, zeichnen sich keine nennens-
werten Unterschiede zwischen den Geschlechtern
ab.

e Beim Teilen von sexuellen Texten, Bildern oder
Videos mit anderen zeigen sich die Jungen aller-
dings etwas freizligiger. Fast die Halfte (49%)
gibt an, in den letzten zwdlf Monaten zumindest
manchmal sexuelle Nachrichten so geteilt zu ha-
ben, dass andere im Internet sie sehen kdnnen.




Tabelle 3.2: Art der verschickten Nachricht
(% derjenigen, die es zumindest ,Ein paar
Mal" getan haben)

12-
14

-
11

15-

All
el m w 17

Ich habe jeman-
dem eine sexuelle
Nachricht gesendet

94 | 95 91 95

Ich habe eine se-
xuelle Nachricht so
gepostet, dass an-
dere sie im Inter-
net sehen konnten

43 | 49 32 - 38 44

Ich habe jeman-
dem im Internet
etwas

Sexuelles tber ihn/
sie selbst gefragt

54 | 57 39 60

QF46: Wie oft hast du IN DEN LETZTEN 12 MONATEN auf folgende
Art und Weise sexuelle NACHRICHTEN (Texte/Nachrichten/Wdrter,
Bilder oder Videos) GESENDET oder GEPOSTET (geteilt)? (Basis:
n=143)

«lch wurde von jemanden
angeschrieben, den ich nicht
kannte. Ich dachte zuerst, es
ware jemand aus der Grund-

schule, aber dann habe ich
herausgefunden, dass es ein

Erwachsener war. Er wollte

wissen, wie ich aussehe.»
(Madchen, 16 Jahre)

Anbahnung von sexuellen Kontak-
ten uber das Internet

Nicht immer sind sexuelle Nachrichten und Anndhe-
rungsversuche im Netz harmlose Interaktionen zwi-
schen Gleichaltrigen. Die Anonymitat des Internets
ermoglicht es Erwachsenen, getarnt mit Kindern in
Kontakt zu treten, sie nach sexuellen Informationen
zu fragen und auf diese Weise schlimmstenfalls einen
Missbrauch im realen Leben vorzubereiten. Dieses
Vorgehen, sogenanntes Cyber-Grooming, umfasst
unter anderem Fragen nach bisherigen sexuellen Er-
fahrungen, Vorlieben, Praktiken oder Aufforderungen
zu sexuellen Handlungen.
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e Knapp 30 Prozent der befragten 12- bis 17-Jahri-
gen geben an, in den letzten zwdlf Monaten
online bzw. im Internet nach sexuellen Dingen
gefragt worden zu sein, obwohl sie diese Fragen
eigentlich nicht beantworten wollten.

o Die Alteren scheinen deutlich haufiger von derar-
tigen Anfragen betroffen zu sein. Es zeigt sich
eine Zunahme von 15 Prozent bei den 12- bis 14-
Jéahrigen auf 43 Prozent bei den 15- bis 17-Jéhri-
gen.

e Es geben mehr Madchen (34%) als Jungen
(23%) an, solche sexuellen Anfragen zu bekom-
men.

e Hinsichtlich der RegelmaRigkeit ist festzustellen,
dass Grooming, wenn es vorkommt, eher punk-
tuell auftritt. Knapp ein Viertel der Befragten be-
richtet von seltenen Ann&herungsversuchen.
5 Prozent der Betroffenen haben dies im letzten
Jahr mindestens einmal pro Monat erlebt.

Abbildung 3.17: Haufigkeit von Anbahnung
sexueller Kontakte iiber das Internet
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QFA47: Wie oft wurdest du IN DEN LETZTEN ZWOLF MONATEN von
jemandem online/im Internet nach sexuellen Dingen tber dich selbst
gefragt (z. B. Bilder/Fotos oder Videos wie dein Korper aussieht oder
welche sexuellen Dinge du schon getan hast), obwohl du diese Fra-
gen nicht beantworten wolltest? (Basis: n=700)



Kontaktaufnahme im Internet

Das Internet, allen voran soziale Netzwerke und
Messenger-Dienste, bieten Kindern und Jugendlichen
zahlreiche Mdglichkeiten, mit anderen in Kontakt zu
treten und zu interagieren. Dies sehen Heranwach-
sende als Chance und nutzen das Internet gezielt, um
neue Leute kennenzulernen und Freundschaften zu
knupfen.

e Gut zwei Drittel der Befragten geben an, im In-
ternet mindestens ein paar Mal nach neuen
Freunden oder Kontakten gesucht zu haben.

e Diese sozial gepragte Nutzungsmotivation steigt
mit zunehmendem Alter. Wahrend die Kontakt-
aufnahme bzw. Interaktion mit Fremden im
Medienalltag der Jingeren (9 bis 11 Jahre) noch
eine eher untergeordnete Rolle spielt — 58 Pro-
zent bekunden keinerlei Interesse an Online-Be-
kanntschaften —, halten in der Altersgruppe der
12- bis 14-Jahrigen 41 Prozent selten und 31 Pro-
zent regelmaRig Ausschau nach neuen Freunden
und Kontakten.

e Noch starker ausgepragt ist der Wunsch nach
neuen Kontakten in der &ltesten Zielgruppe: Nur
10 Prozent der 15- bis 17-Jahrigen geben an, on-
line noch nie bewusst nach Freunden gesucht zu
haben. Ganz im Gegenteil: Knapp die Halfte der
Teenager tut dies sogar regelmagig (mindestens
einmal pro Monat).

Abbildung 3.18: Im Internet nach Freunden
oder Kontakten gesucht
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QF10: Wie oft hast du IN DEN LETZTEN 12 MONATEN folgende
Dinge im Internet/online getan? (Basis: n=1.044)
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Die aktive Suche nach neuen Bekanntschaften wird
in den Profilen dokumentiert: 41 Prozent der Befrag-
ten haben im vergangenen Jahr fremde Personen
online zu ihren Kontakten/Freunden hinzuge-
fiigt, jede bzw. jeder Zehnte sogar regelmagig (min-
destens einmal im Monat).

e Auch hier zeigt sich ein deutlicher Sprung zwi-
schen den Altersgruppen. Die 15- bis 17-Jahrigen
neigen stéarker dazu, fremde Personen zu ihren
Freunden/Kontakten hinzuzufiigen und tun dies
auch haufiger/regelmafiger als die jingeren
Befragten. Nichtsdestotrotz ist auch der Anteil der
12- bis 14-Jéhrigen mit 39 Prozent nicht zu ver-
nachléssigen.

e Die Unterschiede zwischen den Geschlechtern
sind sehr gering. Offenbar ist das Bedurfnis nach
neuen Kontakten bei Jungen und Madchen gleich-
ermafen stark ausgepragt.

Um sich gegenseitig besser kennenzulernen, werden
beim Chatten mitunter auch personliche Informa-
tionen wie der volle Name, die Adresse oder
Telefonnummer ausgetauscht.

e Jede bzw. jeder flinfte Befragte (22%) gibt an, in
den letzten zwolf Monaten zumindest gelegentlich
personenbezogene Daten an eine fremde Person
im Internet weitergegeben zu haben.

e Auch hier unterscheiden sich die Altersgruppen.
Altere (37%) berichten haufiger von der Weiter-
gabe persdnlicher Daten als Jingere (12 bis 14
Jahre: 18%; 9 bis 11 Jahre: 8%).

e Jungen und Madchen unterscheiden sich diesbe-
ziiglich nicht voneinander.

Ebenso wie die Weitergabe persénlicher Daten ge-
hort fur einige Kinder und Jugendliche der Aus-
tausch von Fotos oder Videos zum Kennenlernen
neuer Online-Freunde dazu.

e Gut ein Viertel (26%) der Befragten gibt an, sie
hatten in den vergangenen Monaten zumindest
manchmal Fotos und Videos von sich selbst an
Internetbekanntschaften gesendet.

e Fast die Halfte der Alteren hat in den vergange-
nen zwolf Monaten zumindest selten Fotos oder
Videos von sich selbst an Internetbekanntschaf-
ten geschickt (Haufigkeiten in den anderen bei-
den Gruppen geringer).

o Hinsichtlich der Haufigkeit/RegelmaRigkeit lassen
die Ergebnisse vermuten, dass das Versenden
von Fotos eher sporadisch geschieht.



Abbildung 3.19: Art der Kontaktaufnahme im Internet (% derjenigen, die es zumindest ,Ein paar
Mal" getan haben)
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QF10: Wie oft hast du IN DEN LETZTEN 12 MONATEN folgende Dinge im Internet/online getan? (Basis: n=1.044)

Treffen mit Online-Kontakten

Der Online-Kontakt mit unbekannten Personen
schafft schlieBlich die Voraussetzung fir ein Treffen
im realen Leben.

12 Prozent der Befragten haben in den vergange-
nen zwolf Monaten eine Online-Bekanntschaft im
echten Leben getroffen.

Mit Blick auf die verschiedenen Altersgruppen fallt
auf, dass sich vor allem die Alteren (15 bis 17
Jahre) mit ihren neu gewonnenen Online-Freun-
den verabreden. So hat sich mehr als ein Viertel
(27%) dieser Altersgruppe im vergangenen Jahr
mit einer Internetbekanntschaft getroffen. Weni-
ger stark ausgepragt ist die Kontaktfreudigkeit in
den beiden jlngeren Altersgruppen: Von den
12- bis 14-Jahrigen haben sich 6 Prozent, von den
9- bis 11-Jahrigen nur 2 Prozent mit einer frem-
den Person getroffen.

Médchen und Jungen scheinen gleichermaRen
daran interessiert, sich mit ihre Online-Kontakten
personlich zu treffen.

Abbildung 3.19: Treffen mit Online-Kontakten
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QF12: Hast du dich IN DEN LETZTEN 12 MONATEN mit jemandem
personlich (von Angesicht zu Angesicht) getroffen, den du zuerst
im Internet kennengelernt hast? (Basis: n=1.044)
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Reaktionen auf Treffen mit
Online-Bekanntschaften

Zweifelsohne gehen Heranwachsende ein gewisses
Risiko ein, wenn sie sich auBerhalb des Chats oder
Spiels personlich mit einer fremden Person treffen.
Um herauszufinden, ob und inwiefern Offline-Begeg-
nungen mit Online-Bekanntschaften tatsachlich als
negatives Ereignis wahrgenommen werden, wurden
die Kinder und Jugendlichen, die sich im letzten Jahr
mit einer Internetbekanntschaft getroffen haben,
nach ihrem Gefiihl wéhrend des Treffens befragt.

Treffen mit Online-
Bekanntschaften werden
tberwiegend positiv
bewertet

e Die Mehrheit (fast zwei Drittel) der Kinder und Ju-
gendlichen, die sich schon einmal mit einer Inter-
netbekanntschaft getroffen haben, bewertet das
Treffen als positiv, knapp ein Viertel (23%) als
neutral.

e Die Jungen sind tendenziell etwas euphorischer
als die Madchen. 69 Prozent der Jungen geben
an, dass ihnen das letzte Treffen mit einer frem-
den Person aus dem Internet gefallen habe. Bei
den Madchen ist dieser Anteil mit 57 Prozent et-
was geringer.

e Die Daten legen nahe, dass das Risiko einer
negativen Erfahrung oder einer Schadigung nach
einem personlichen Treffen mit Personen, zu
welchen die Kinder zunéchst Uber das Internet
Kontakt hatten, eher gering ist. Sie kdnnen statt-
dessen sogar positive Reaktionen hervorrufen.
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Abbildung 3.20: Reaktionen auf Treffen mit
Online-Bekanntschaften
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QF13: Wenn du an das letzte Mal denkst als du jemanden getroffen
hast, den du zuerst im Internet kennengelernt hast: Wie hast du
dich gefuhlt? (Basis: n=125)

Riskante nutzergenerierte Inhalte

Eine Besonderheit des Internets besteht darin, dass
so gut wie jede bzw. jeder Nutzende eigene Inhalte
einer groRen Anzahl an Personen zuganglich machen
kann. Der Ausdruck ,,nutzergenerierter Inhalt* (user-
generated content) betont in diesem Zusammenhang
den nicht-institutionellen Peer-to-Peer Charakter des
entsprechenden Materials. Doch dessen Erstellung
und Verbreitung bietet nicht nur kreative Entfaltungs-
maoglichkeiten und die Auseinandersetzung mit unter-
schiedlichen Sichtweisen, sondern birgt gleichzeitig
auch das Risiko, mit ungeeigneten oder sogar schad-
lichen Inhalten in Berihrung zu kommen. Diese
kénnen sich beispielsweise auf selbstverletzendes
Verhalten, Suizid, Hate Speech und Rassismus,
Drogenkonsum sowie gewalthaltige Bilder oder
Videos beziehen.

Da es sich hierbei um sensible Themenbereiche han-
delt, mit denen jungere Kinder mitunter noch nicht in
Beriihrung gekommen sind, wurden die Frage nach
dem Kontakt mit Informationen zum Thema Suizid
nur den 15- bis 17-Jéhrigen und die Frage nach Er-
fahrungen mit Drogen nur den 12- bis 17-Jéhrigen
gestellt. Die Frage wurde auf folgende Weise einge-
leitet:



Auf einigen Internetseiten sprechen Menschen Liber
Dinge, die vielleicht nicht gut fiir dich sind. Hier sind
einige Fragen tber solche Dinge. Hast du IN DEN
LETZTEN 12 MONATEN Internetseiten gesehen, auf
denen die folgenden Dinge besprochen wurden?

Die Daten in Tabelle 3.3 zeigen, dass Inhalte, die sich
auf die Nutzung von Drogen (27%), blutige
oder gewalttdtige Bilder (27%) und Hass-
nachrichten (23%) beziehen, von den beriicksich-
tigten nutzergenerierten Inhalten unter den befrag-
ten Heranwachsenden am weitesten verbreitet sind.

e Uber alle riskanten Inhalte hinweg ist der Anteil
derjenigen, die nach eigenen Angaben im vergan-
genen Jahr mit den derartigen Inhalten konfron-
tiert wurden, in der Altersgruppe der 15- bis 17-
Jéhrigen am hdéchsten. Mit zunehmendem Alter
(und einer damit verbundenen erhdhten Nut-

zungshéaufigkeit/-dauer sowie verénderten Nut-
zungsgewohnheiten, z. B. mehr Eigenverantwor-
tung bei der Internetnutzung) steigt auch die
Wabhrscheinlichkeit, mit dieser Art von problema-
tischen bzw. ungeeigneten Inhalten in Beriihrung
zu kommen.

e 17 Prozent der Befragten haben Erfahrungen mit
Online-Angeboten, die sich mit Essstérungen be-
fassen, wobei deutlich mehr M&dchen (26%) als
Jungen (9%) angeben, solche Angebote gesehen
zu haben.

e 10 Prozent der 15- bis 17-Jéhrigen sind nach
eigener Aussage auf Online-Angebote gestoRen,
bei denen es um das Thema Suizid ging.

Tabelle 3.3: Erfahrung mit problematischen nutzergenerierten Inhalten (% derjenigen, die die be-
treffende Erfahrung in den letzten zwo6lf Monaten zumindest “Ein paar Mal” gemacht haben)

Alle w m 9-11 12-14 15-17
Basis n=1.044 n=523 n=521 n=344 n=338 n=362
Wie man sich selber kérperlich weh tut oder ver- 10 12 9 4 11 16
letzt
Mdglichkeiten, wie man Selbstmord begehen 10 11 9 ) ) 10
kann (n=362) (n=181) (n=181)
Méglichkeiten, sehr diinn zu sein bzw. zu werden
(z. B. Magersucht, Bulimie) w 26 9 5 15 30
Hassnachrichten, die bestimmte Gruppen oder
Personen angreifen (z. B. Menschen unterschiedli-
cher Hautfarbe, Religion, Nationalitat oder Sexua- 23 22 23 8 22 87
litat)
: 27 26 28
Erfahrungen mit der Nutzung von Drogen -
9 9 g (0=700) | (n=350)  (n=350) 15 39
Blutige oder gewalttatige Bilder, beispielsweise
von Menschen, die anderen Menschen oder 27 25 28 13 27 39
Tieren wehtun

QF50: Wie oft hast du IN DEN LETZTEN 12 MONATEN online/im Internet Inhalte (Bilder, Videos) oder Diskussionen gesehen,
wo Menschen die folgenden Dinge gemacht oder dariiber gesprochen haben? (Frage gefiltert nach Alter)

Finanzielle Risiken, Privatsphare
und Datenschutz

Weitere Risiken, denen Kinder und Jugendliche on-
line begegnen konnen, stellen finanzielle Verluste
(beispielsweise durch In-App-Kaufe oder Betrug)
sowie der Missbrauch personenbezogener Daten dar.

e Die Uberwiegende Mehrheit der befragten Kinder
und Jugendlichen hat keine Erfahrung mit finan-
ziellen Verlusten durch Mikrotransaktionen
in Onlinespielen. Davon, zu viel Geld fiir Games
und In-App-Kaufe ausgegeben zu haben, be-
richten knapp 7 Prozent der Befragten. Erwar-

tungsgemaR sind die Alteren (12%) haufiger be-
troffen als die Jingeren (9 bis 11 Jahre: 3%; 12
bis 14 Jahre: 5%).

o Jeder zwolfte Junge (8%) gibt an, schon einmal
zu viel Geld fiir oder in Games ausgegeben
zu haben. Knapp halb so viele Madchen haben
dies in den vergangenen zwolf Monaten getan
(5%). Hinsichtlich der Frageformulierung bleibt
allerdings offen, was von den Befragten als ,,zu
viel” eingeschéatzt wurde.

e Viren und Spyware sind das am haufigsten er-
lebte Risiko im Zusammenhang mit Datenschutz
und Privatsphare. 7 Prozent der Befragten hatten
eigenen Angaben zufolge in den vergangenen
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zwolf Monaten Probleme mit Spyware oder einem
Virus auf ihrem digitalen Gerat.

e 5 Prozent der Kinder und Jugendlichen berichten
zudem von einer unerwiinschten Nutzung
ihrer Daten durch Dritte.

o Jeweils 4 Prozent der befragten Kinder und
Jugendlichen haben im letzten Jahr negative
Erfahrungen mit der Ortung ihres Smartpho-
nes sowie der Erstellung gemeiner oder ver-
letzender Seiten oder Bilder gemacht.

Tabelle 3.4: Finanzielle Risiken, Privatsphdre

und Datenschutz (% derjenigen, denen es in

den letzten zwolf Monaten zumindest hin und
wieder passiert ist)

9-  12-
11 14

15-

Alle m w 17

Jemand hat meine
personlichen Infor-
mationen auf eine
Art und Weise ge-
nutzt, die mir nicht
gefallen hat.

Das Gerét hat
einen Virus oder
Spyware bekom-
men.

10

Jemand hat mein
Passwort verwen-
det, um Zugriff auf
meine Informatio- 2 3 2 1 2 4
nen zu bekommen
oder um sich als
mich auszugeben.

Jemand hat eine
Seite oder ein Bild
von mir erstellt,
die/das gemein
oder verletzend
war.

Jemand hat her-
ausgefunden, wo
ich war, weil

er/sie mein
Handy/Smart-
phone verfolgt hat.

Ich habe Geld
verloren, weil ich
im Internet
betrogen wurde

Ich habe zu viel
Geld fir Online-
spiele oder In-App-
Kéaufe ausgegeben.

12

QF60: Wie oft sind dir die folgenden Dinge IN DEN LETZTEN ZWOLF
MONATEN passiert? (Basis: n=1.044)
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e Der Missbrauch des eigenen Passworts
durch Dritte scheint nur fir wenige Befragte ein
Problem darzustellen (2%).

e Der Anteil derjenigen, die durch einen Betrug im
Internet Geld verloren haben, ist mit knapp
einem Prozent verschwindend gering. Phishing
und Co. spielen im Medienalltag der Kinder und
Jugendlichen offenbar kaum eine Rolle.

Sharenting

Das erste Ultraschallbild, ein Schnappschuss vom
Mittagessen oder ein Foto aus dem Familienurlaub:
Aufgrund der aktiven Social Media-Nutzung ihrer El-
tern beginnt fur einige Kinder das digitale Leben be-
reits, bevor sie selbst in der Lage sind, das Internet
aktiv zu nutzen. Der Begriff ,Sharenting”, der sich
aus den englischen Wértern ,share” und ,parenting”
zusammensetzt, bezeichnet dabei das Teilen von
Fotos der eigenen Kinder in sozialen Netzwerken. Da
die Kinder kaum Kontrolle dartiber haben, was ihre
Eltern im Netz Uber sie preisgeben, ist das Phdnomen
eng mit Bedenken beziiglich Datenschutz, Pri-
vatsphére und einer zunehmenden digitalen Uberwa-
chung verknupft.

e Fragt man die Kinder nach ihren Erfahrungen mit
Sharenting, geben 9 Prozent an, in den letzten
zwolf Monaten (zumindest hin und wieder) davon
betroffen gewesen zu sein. Dies gilt fur die Jun-
geren etwas haufiger als fiir die Alteren.

e 6 Prozent berichten Uberdies, sie seien lber die
verdffentlichten Inhalte verdrgert gewesen.

e Ebenso viele Befragte haben ihre Eltern oder Be-
treuerinnen bzw. Betreuer in der Folge gebeten,
diese Inhalte wieder zu léschen.

e Die negativen Konsequenzen des Sharenting
scheinen sich trotz allem in Grenzen zu halten.
4 Prozent der Kinder und Jugendlichen geben an,
aufgrund der von ihren Eltern veréffentlichten In-
halte negative oder gemeine Kommentare erhal-
ten zu haben.




Tabelle 3.5: Sharenting (% derjenigen, denen

in den letzten zwolf Monaten zumindest hin
und wieder eines der Dinge passiert ist)

Alle 11 14 17

9- 12-  15-

Meine Eltern/Betreuer haben
Dinge (Texte, Bilder oder
Videos) uber mich veroffent-
licht, ohne mich vorher zu
fragen, ob ich einverstanden
bin.

Ich habe negative oder ge-
meine Kommentare erhal-
ten, weil meine Eltern etwas

Am starksten scheinen Familie, Freunde und
Hausaufgaben zu leiden. 45 Prozent berichten
von Streitereien mit Freunden oder Familie,
die die Nutzungshaufigkeit des Internets betref-
fen.

Ein &hnlich hoher Anteil (44%) gibt an, in den
vergangenen zwolf Monaten fir Hausaufgaben
und soziale Kontakte zumindest hin und wieder
weniger Zeit gehabt zu haben.

Dass das Internet den Alltag einiger Heranwach-
sender vollkommen durchdringt, wird u. a. daran
deutlich, dass 42 Prozent der Befragten angeben,

das Internet zumindest manchmal zu nutzen, ob-
wohl sie in diesem Moment gar kein Interesse
daran haben.

Uber mich gepostet haben.

Ich habe meine Eltern/Be-
treuer darum gebeten,
etwas, das sie ins Internet 6 6 5 7
gestellt (gepostet) haben,
wieder zu l6schen.

Ich war verérgert Uber
Informationen, die meine El- 6 4 7
tern online gepostet haben.

e Im Gegensatz dazu fihlt sich knapp die Hélfte
(48%) der Heranwachsenden gelangweilt,
wenn sie nicht online sein kénnen. Mit zunehmen-

7 dem Alter steigt der Anteil der Befragten, die von

einem solchen Verhalten berichten. Dies betrifft

58 Prozent der 15- bis 17-Jahrigen, 49 Prozent
der 12- bis 14-Jahrigen und 35 Prozent der 9- bis
11-Jahrigen.

QF80: Wie oft sind dir die folgenden Dinge IN DEN LETZTEN
ZWOLF MONATEN passiert? (Basis: n=1.044)

Exzessive InternetnUtzung e Knapp ein Viertel der Befragten (23%) gibt an, in

den letzten zwdlf Monaten mindestens ein paar
Mal Mahlzeiten oder Schlaf vernachlassigt
zu haben, um mehr Zeit im Internet verbringen
zu kénnen.

Aufgrund der steigenden und zunehmend ortsunge-
bundenen Internetnutzung ihrer Kinder befiirchten
viele Eltern exzessive Verhaltensweisen bis hin zu ei-
ner Online-Sucht. In der vorliegenden Studie werden
die internetbezogenen Beeintrachtigungen realer So-
zialkontakte, schulischer Leistungen und der Gesund-
heit unabhé&ngig von der Nutzungszeit betrachtet, um
Aussagen Uber die Folgen UberméaRiger Online-Nut-
zung zu treffen.

e Um den negativen Folgen exzessiver Online-Nut-
zung entgegenzuwirken, haben 33 Prozent der
Kinder und Jugendlichen nach eigenen Angaben
mindestens ein paar Mal versucht, die eigene
Nutzung zu reduzieren - erfolglos.

Abbildung 3.21: Folgen exzessiver Onlinenutzung (% derjenigen, denen in den letzten zwo6lf Mona-
ten zumindest hin und wieder eines der Dinge passiert ist)
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so viel Zeit im im Internet/online sein  Internet nutze, ocbwohl Freunden oder mit Internet/online zu Streit gehabt, weil ich zu
Internet/online verbracht konnte. ich gerade gar nicht Hausaufgaben verbracht, verbringen, aber habe es  viel im Internet/online
habe. wirklich interessiert weil ich zu viel im nicht geschafft. gewesen bin.
gewesen bin. Internet/online gewesen
bin.

QF70_1-6: Wie oft sind dir die folgenden Dinge IN DEN LETZTEN 12 MONATEN passiert? (Basis: n=1.044)
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4 Wie gehen Kinder mit
negativen Online-
Erfahrungen um?

Kindern und Jugendlichen stehen im Umgang mit ne-
gativen Online-Erfahrungen verschiedene Bewalti-
gungsstrategien zur Verfiigung. Diese reichen von
aktiven, problemorientierten Ansdtzen, die auf
eine Lésung des zugrundeliegenden Problems abzie-
len, Uber argerbezogen-destruktive Verhaltens-
weisen (z. B. ,,Ich habe versucht, mich an der ande-
ren Person zu rachen®) bis hin zu eher verdrangen-
den Strategien (z. B. ,Ich habe das Problem igno-
riert und gehofft, dass das Problem sich von alleine
I6sen wirde“, ,Ich habe die Internetseite oder die
App zugemacht, ,Ich habe die App eine Zeit lang
nicht mehr genutzt®).

Fir die Bewaltigung
unterschiedlicher negativer
Erfahrungen ist ein vielfalti-
ges Repertoire an Coping-
Strategien erforderlich, das

je nach Problem flexibel ein-
gesetzt werden kann.

Bei der Betrachtung und Interpretation der folgenden
Ergebnisse sind zwei Dinge zu berlicksichtigen:
Zunéachst ist auf die niedrige Fallzahl (n=92) hin-
zuweisen, da die Fragen nach Bewaltigungshandlun-
gen und Ansprechpersonen nur denjenigen Kindern
und Jugendlichen gestellt wurden, die die Frage nach
allgemeinen negativen Erfahrungen im Vorfeld bejaht
hatten. Dies betrifft insbesondere die Altersgruppe
der 9- bis 11-Jahrigen, von denen nur 10 Kinder die
beiden Fragen beantwortet haben. Zudem ist nicht
ersichtlich, welche Copingstrategien als Folge wel-
ches spezifischen Erlebnisses angewendet wurden.
Je nach Ereignis kdnnen allerdings ganz unterschied-
liche Handlungen hilfreich sein. Wéhrend es im Fall
unerwiinschter Anndherungsversuche beispielsweise
sinnvoll sein kann, die betreffende Person zu blockie-
ren, scheint diese Vorgehensweise bei der Konfron-
tation mit unangenehmen nutzergenerierten Inhalten
wenig zielfuhrend.
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Die Ubersicht in Tabelle 4.1 zeigt, aufgeschliisselt
nach Alter und Geschlecht, wie die befragten Kinder
und Jugendlichen, die im Vorfeld angegeben hatten,
in den vergangenen zwolf Monaten online etwas
Schlimmes erlebt zu haben, auf die letzte unange-
nehme Erfahrung im Internet reagiert haben.

e Insgesamt sind personenbezogene Copingstrate-
gien, die auf einen Kontaktabbruch abzielen,
die am weitesten verbreiteten MalRnahmen im
Umgang mit negativen Online-Erfahrungen. So
gibt jeweils knapp ein Drittel der befragten Kinder
und Jugendlichen an, die betreffende Person blo-
ckiert (32%) und/oder alle ihre Nachrichten ge-
I6scht (30%) zu haben. Etwas mehr als ein Viertel
(26%) hat zudem versucht, die betreffende Per-
son dazu zu bringen, sie in Ruhe zu lassen.

e Darauf folgen mit dem SchlieBen der App
(27%) und dem Ignorieren des Problems
(25%) zwei eher vermeidende Verhaltensweisen.
Hierbei zeigen sich deutliche geschlechts- und al-
tersgruppenspezifische Unterschiede. Der Anteil
derjenigen, die das Problem ignorieren, steigt mit
zunehmendem Alter. Zudem wenden fast doppelt
so viele Madchen (30%) wie Jungen (16%) diese
Strategie an. Beim SchlieRen der App zeigt sich
ein entgegengesetzter Alterstrend: Die Jingeren
neigen eher dazu, die App oder Internetseite
nach der Konfrontation mit negativen Inhalten zu
verlassen.

e Technisch-problemorientierte MaBnahmen
wie die Aufnahme eines Screenshots als Beweis-
foto (15%) und die Anpassung der Privatsphare-
und Kontakteinstellungen (14%) nutzen Kinder
und Jugendliche in einem etwas geringeren Um-
fang. Das Melden problematischer Inhalte (5%0)
spielt im Bewaltigungsprozess eine eher unterge-
ordnete Rolle. Mit Blick auf diese Formen der Be-
waéltigung sind abermals Unterschiede hinsichtlich
des Alters und Geschlechts erkennbar. Madchen
setzen diese insgesamt haufiger ein (20% vs.
7%; 17% vs. 9%; 8% vs. 0%).

e 17 Prozent geben an, sich schuldig gefiihlt zu
haben. Dieses Empfinden betrifft h&ufiger die
Méadchen (19%) (Jungen: 14%) sowie die jlingste
Altersgruppe (27%) (12 bis 14 Jahre: 14%; 15
bis 17 Jahre: 18%).



e Der Anteil derjenigen, die auf sonstige Coping-
strategien verweisen, ist mit 15 Prozent relativ
hoch.

e Vom Bedurfnis, sich an der beteiligten Person zu
réachen, berichtet nur eine Minderheit (5%). Glei-
ches gilt fur die (zeitweise) Abkehr von der be-
treffenden App bzw. Internetseite (5%).

Eine effiziente Bewadltigung ist vor allem dann wahr-
scheinlich, wenn die betroffene Person tber ein még-
lichst groRRes Repertoire an Copingstrategien verfiigt,
auf das sie situationsbezogen und flexibel zurtickgrei-
fen kann. Von einem solchen berichten die befragten
Kinder und Jugendlichen nur in begrenztem Umfang.

Tabelle 4.1: Copingstrategien (Mehrfachnennungen maéglich)

Ich habe... Gesamt Madchen Jungen 9-11 12-14 15-17
... das Problem ignoriert und gehofft,
dass das Problem sich von alleine 25 30 16 13 22 31
16sen wirde.

... die Internetseite oder die App 27 20 41 a7 35 15
zugemacht.

... mich ein wenig schuldig gefuhlt, 17 19 14 27 14 18
dass das passiert ist.

... versucht, die andere Person dazu 26 32 14 7 26 29
zu bringen, mich in Ruhe zu lassen.

... versucht, mich an der anderen 5 5 4 - 8 3
Person zu réchen.

... eine Zeit lang aufgehort, das Inter- 5 34 7 - 8 3
net/ die App zu nutzen.

Ich habe alle Nachrichten von dieser 30 32 26 7 21 43
anderen Person geloscht.

... meine Privatsphare- bzw. 14 17 9 7 17 14
Kontakteinstellungen geéndert.

... die Person blockiert, so dass sie 32 32 32 18 29 38
mich nicht mehr kontaktieren konnte.

... das Problem online gemeldet. 5 8 ) ) 4 8
.... einen Screenshot/ein Bildschirm- 15 20 7 - 12 22
foto als Beweis gemacht.

...etwas anderes gemacht. 15 18 10 30 8 18

QF5: Das letzte Mal als du im Internet Probleme mit etwas oder einer Person gehabt hast, oder du etwas schlimm fandest oder
sogar verstort warst, hast du eines dieser Dinge getan? (Basis: n=92)
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Auch die Suche nach sozialer Unterstiitzung, die
sich haufig in personlichen Gesprachen widerspie-
gelt, stellt eine Mdglichkeit dar, das Erlebte und die
damit einhergehenden negativen Gefiihle zu bewalti-
gen. Um herauszufinden, welche Personengruppen
von Kindern und Jugendlichen dabei von besonderer
Bedeutung sind, wurde im Fragebogen erfasst, wen
die Betroffenen das letzte Mal um Rat gefragt haben,
als sie im Internet etwas Schlimmes oder Verstoren-
des erlebt haben. Die Ergebnisse sind in Tabelle 4.2
zusammengefasst.

e Insgesamt sind Freunde die haufigsten Ansprech-
partner bei Problemen, gefolgt von den Eltern

o Der Anteil der Madchen, die Freunde um Rat fra-
gen, ist fast doppelt so hoch wie bei den Jungen
(65% vs. 34%).

e Die Jungeren wenden sich eher an Eltern. Fir die
15- bis 17-Jahrigen sind Freunde die wichtigste
Bezugsgruppe.

e 16 Prozent der Kinder und Jugendlichen haben
nach einem negativen Erlebnis mit niemandem
gesprochen.

e Der Anteil derjenigen, die mit niemandem gespro-
chen haben, ist in der Gruppe der 15- bis 17-Jah-
rigen am hdchsten. Interessant: Von den befrag-
ten 9- bis 11-Jéhrigen gibt keine bzw. keiner an,
mit niemandem gesprochen zu haben.

Freunde sind bei negativen
Vorfallen oder Erlebnissen im
Internet die zentralen
Ansprechpartner,
gefolgt von den Eltern
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Tabelle 4.2: Ansprechpartner (Mehrfachnen-
nungen maoglich)

9- 12- 15-

Alle ) m w17

Meine Mutter oder
mein Vater (auch
Stiefeltern oder
Pflegeeltern)

46 | 52 42 | 52 53 37

Mein Bruder oder
meine Schwester
(Stief-, Pflege-,

Halbgeschwister)

14 | 13 14 | 12 14 14

Ein Freund/ eine
Freundin (etwa so 54 | 34 65 | 37 52 59
alt wie ich)

Ein Lehrer/ eine
Lehrerin 3 6 2 - 3 5

Jemand, dessen
Beruf es ist, 2 6 - 10 - 3
Kindern zu helfen

Eine andere
erwachsene Per- 3 3 3 - 4 2
son, der ich traue

Jemand anderes 4 - 7 - 5 5
Ich habe mit
niemandem 16 18 14 - 15 19
gesprochen.

QF4: Das letzte Mal, als im Internet etwas passiert ist, das schlimm
fur dich war oder dich sogar verstort hat, hast du mit einer dieser
Personen dariiber gesprochen?

(Basis: n=92).



5 Wie unterstutzen
Eltern ihre Kinder

beim Umgang mit dem

Internet?

Als wichtige Sozialisationsinstanz sind Eltern mag-
geblich an einer gelingenden Internetnutzung ihrer
Kinder beteiligt. Das Gbergeordnete Ziel onlinebezo-
gener Medienerziehung sollte dabei idealerweise eine
gewinnbringende und gleichzeitig moglichst risiko-
arme Internetnutzung sein, was zuweilen einen
Balanceakt zwischen restriktiven Schutzmanahmen,
aktiver Begleitung und nachtréglicher Kontrolle be-
deuten kann.

Wie genau Eltern die Internetaktivitéaten ihrer Kinder
begleiten und regulieren bzw. inwieweit sie dazu in
der Lage sind, wird von verschiedenen Faktoren be-
einflusst: den eigenen Nutzungsgewohnheiten, der
Einstellung zum Internet, dem Wissen Uber unange-
nehme Erfahrungen ihrer Kinder und letztendlich
auch dem Gefiihl, die Heranwachsenden kompetent
unterstitzen zu kénnen.

62%

der Eltern nutzen mehrmals
taglich das Internet

Eine Besonderheit von EU Kids Online stellt die mul-
tiperspektivische Betrachtung der Internetnutzung
Heranwachsender dar. So wurden im Rahmen des
Projekts nicht nur die Heranwachsenden selbst, son-
dern jeweils auch das dazugehérige Elternteil be-
fragt, das am starksten in die Internetnutzung des
Kindes involviert ist. Dieser Abschnitt fokussiert die
elterliche Sicht auf den Medienalltag in der Familie
und zeigt auf, wie Eltern ihre Kinder bei der Nutzung
des Internets begleiten und unterstiitzen.
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Elterliche Internetnutzung

Nicht nur im Alltag von Kindern und Jugendlichen
haben digitale Medien und das Internet einen hohen
Stellenwert. Die Ergebnisse der Elternbefragung
zeigen deutlich, dass auch die Erwachsenen viel Zeit
online verbringen.

e 62 Prozent der Erziehungsberechtigten ge-
ben an, mehrmals am Tag das Internet zu
nutzen, 3 Prozent davon fast die ganze Zeit. Da-
mit ist der Anteil der Vielnutzer bei den Eltern
ahnlich hoch wie bei den Kindern (67%). Knapp
ein Drittel (31%) surft zumindest (fast) taglich im
Internet. Der Anteil der Offliner, derjenigen also,
die das Internet nie oder nur sporadisch nutzen,
ist mit einem Anteil von einem Prozent verschwin-
dend gering.

Abbildung 5.1: Elterliche Nutzungshaufigkeit
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QL-5: Wie oft nutzen Sie das Internet? (Basis: n=1.044)



Welche Sorgen machen sich Eltern
in Bezug auf ihr Kind?

Die Eltern wurden danach gefragt, welche Sorgen sie
sich allgemein und hinsichtlich der Online-Nutzung
ihrer Kinder machen. Der Grof3teil der Eltern (71%)
macht sich vor allem Sorgen um die schulischen
Leistungen ihrer Kinder. Bereits an zweiter Stelle
folgt die Angst, dass das Kind im Internet von Frem-
den kontaktiert wird oder auf der StraBe ver-
letzt wird (jeweils 54%). Fast genauso viele Eltern
machen sich viele Sorgen um die Gesundheit ihres
Kindes (53%) und darlber, dass ihr Kind Opfer
eines Verbrechens wird (51%), im Internet un-
geeignete Inhalte sieht (50%) oder dass es von
anderen gemein oder verletzend behandelt
wird (49%). Mehr Eltern fiirchten, dass das Kind on-
line personliche Informationen offenbart (38%)
als dass es zu viel Alkohol trinkt oder Drogen
nimmt (34%).

e Bei der Betrachtung der Sorgen zeigen sich teil-
weise deutliche Geschlechterunterschiede. Dies

betrifft insbesondere Sorgen bezuglich der Kon-
taktaufnahme durch Fremde. Der Anteil der
Eltern, die Angst vor einer Kontaktaufnahme
durch Fremde hat, liegt bei den M&dchen bei 62
Prozent, bei den Jungen bei 46 Prozent. Auch
Uber das sexuelle Verhalten ihrer Kinder machen
sich mehr Eltern von M&dchen als von Jungen Ge-
danken (28% vs. 21%). In Bezug auf die schuli-
schen Leistungen sowie Schwierigkeiten mit der
Polizei machen sich hingegen die Eltern von
Jungen (27%) etwas mehr Sorgen (vs. 17% der
Eltern von Madchen).

Hinsichtlich des Alters zeigt sich, dass Eltern von
jingeren Kindern sich neben dem Thema Schule
vor allem um die Gesundheit und Verletzbarkeit
ihrer Kinder Sorgen machen. Bei den Eltern von
12- bis 14-J&hrigen geraten die Online-Risiken
starker in den Blick. Eltern von 15- bis 17-Jahri-
gen sorgen sich neben der Schule vor allem da-
rum, dass ihre Kinder zu viel Alkohol trinken oder
Drogen nehmen, dass sie auf der Stralle verletzt
oder Opfer eines Verbrechens werden kdnnten.

Tabelle 5.1: Sorgen der Eltern (% derjenigen, die angegeben haben, sich Sorgen zu machen)

Gesamt Madchen Jungen 9-11 12-14 15-17

Basis n=1.044 n=523 n=521 n=344 n=338 n=362
Seine/ihre Gesundheit 53 53 52 58 54 46
Genug Geld zu haben, um fir Ihr Kind 39 38 40 42 M 34
zu sorgen
Wie Ihr Kind sich in der Schule macht 71 69 73 76 74 65
Dass er/sie von anderen Kindern
verletzt oder gemein behandelt wird 49 50 49 59 5t 39
Dass er/s_le zu viel Alkohol trinkt oder 34 30 37 19 30 50
Drogen nimmt

Dass er/5|_e ungeeignete Inhalte im 50 53 48 54 55 43
Internet sieht

Dass er_/sle von Fremden im Internet 54 62 46 55 59 49
kontaktiert wird

Uber seine/ihre sexuellen Aktivitiaten 25 28 21 17 26 30
Dgss er/sie Opfer eines Verbrechens 51 56 16 51 51 51
wird

Das_s t_er/5|e Schwierigkeiten mit der 22 17 27 17 21 29
Polizei bekommt

Dgss lhr Kind auf der StraBe verletzt 54 54 54 57 52 53
wird

Dass Ihr_Klnd online personliche 38 40 37 M M 33
Informationen offenbart

QL35: Wenn Sie an Ihr Kind denken, ber welche dieser Dinge machen Sie sich, wenn uberhaupt, groe Sorgen? (Basis: n=1.044)
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Wie schatzen Eltern die Online- mit zunehmendem Alter und der Verlagerung auf mo-

- - - bile Endgerate aus dem Blickfeld der Eltern gerat
K ?
Erfahrungen ihrer Kinder ein? oder dass die Jugendlichen sich weniger ihren Eltern,

Obwohl sich viele Eltern der Risiken kindlicher bzw. sondern ihren Peers anvertrauen.

jugendlicher Internetnutzung durchaus bewusst zu
sein scheinen, geben nur 6 Prozent an, dass sie
von einem negativen bzw. beunruhigenden
Erlebnis ihres Kindes im vergangenen Jahr
wissen oder ein solches vermuten. Zum Vergleich: 0

9 Prozent der befragten Kinder haben nach eigener 6 /0
Aussage in den letzten zwolf Monaten etwas Unan-

genehmes oder Schlimmes im Internet erlebt.

Von den Eltern wissen

Interessant ist, dass 7 Prozent der Eltern angeben, von negatlven Onllne'
nicht zu wissen, ob ihr Kind im vergangenen Jahr on- Erfah runaen |h res Kindes
line etwas Schlimmes erlebt hat. Dies lasst sich ent- g

weder darauf zurtickfiihren, dass die Mediennutzung

Tabelle 5.2: Vergleich zwischen den Angaben der Kinder und der Eltern iiber negative Online-Erfah-
rungen (% derjenigen, die mit ,Ja” geantwortet haben)

Gesamt Madchen Jungen 9-11 12-14 15-17
Allgemeine negative Eltern 6 7 5 7 6 5
Erfahrungen Kind 9 12 6 3 12 12
Es wurde im Internet von Eltern 6 7 6 2 10 7
jemandem verletzend oder
gemein behandelt. Kind 16 17 15 10 18 20
Es hat im Internet jemand Eltern 3 3 4 2 5 4
anders verletzend oder
gemein behandelt. Kind 6 6 6 3 7 9
Es hat jemanden personlich Eltern 7 6 7 2 5 12
getroffen, den es im Internet
kennengelernt hat. Kind 12 12 12 2 6 27
Es hat durch einen Betrug im Eltern 2 1 2 2 1 3
Internet Geld verloren. Kind 1 1 1 1 0 5
Es hat zu viel Geld fiir Online- Eltern 7 6 7 3 7 10
spiele oder In-App-Kaufe
ausgegeben. Kind 7 5 8 3 5 12
J'emand hat seine/ihrg pe_rst')n— Eltern 4 5 4 2 7 4
lichen Informationen in einer
Art und Weise benutzt, die ind
er/sie nicht gut fand. Kin 5 6 4 2 4 9
Jemand hat sein/ihr Passwort
benutzt, um seinefihre Infor- Eltern 2 2 2 2 2 3
mationen zu erlangen oder
um vorzugeben, er/sie zu Kind 2 2 3 1 2 4
sein.
Es hat Bilder mit offensichtlich Eltern 10 9 10 2 9 18
sexuellem Inhalt im Internet
gesehen. Kind 54 54 54 - 42 65
Es hat eine sexuelle Nachricht Eltern 7 8 5 1 6 13
erhalten (Worte, Bilder oder
Videos). Kind 35 40 30 - 21 48
Es wurde nach sexuellen In-
formationen gefragt (z. B. wie Eltern 6 8 4 3 5 8
ihr/sein Koérper ohne Kleidung
aussieht, nach sexuellen )
Dingen, die es getan hat). Kind 30 35 24 - 15 43

QL21: Ist Threm Kind nach Threm Wissen im vergangenen Jahr eines dieser Dinge im Internet passiert? (Basis: n=1.044)
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e Stellt man die Antworten der Kinder zu den nega-
tiven Erfahrungen denen der Eltern gegenuber,
zeigt sich die gréfte Diskrepanz im Hinblick auf
den Kontakt mit sexuellen Inhalten sowie in Be-
zug auf Sexting. Von den Eltern gehen 10 Prozent
davon aus, dass ihr Kinder in den letzten zwolf
Monaten mit sexuellen Inhalten in Bertihrung ge-
kommen sei. Bei den Kindern liegt der Anteil bei
54 Prozent.

e 7 Prozent der Eltern vermuten Uberdies, dass ihr
Kind Nachrichten mit sexuellen Inhalten erhalten
habe. Demgegeniiber stehen 35 Prozent der Her-
anwachsenden, die angeben, dass dies vorge-
kommen sei.

e Auch im Hinblick auf die verletzende oder ge-
meine Behandlung im Internet liegt der Anteil der
Eltern, die meinen, dass ihr Kind Derartiges erlebt
habe, mit 6 Prozent deutlich unter dem Anteil der
Kinder (16 Prozent).

o Bemerkenswert ist auch die Diskrepanz in Bezug
auf das Treffen mit Personen, die das Kind online
kennengelernt hat, und damit dem Thema, dass
den Eltern besonders grofle Sorgen bereitet.
7 Prozent der Eltern geben an, von solchen Tref-
fen zu wissen. Bei den Heranwachsenden liegt
der Anteil bei 12 Prozent (am hdchsten bei der
15- bis 17-Jahrigen).

Eltern schatzen die eigene
Unterstltzungsfahigkeit so-
wie die Medien- und Coping-
Kompetenz ihrer Kinder
Uberwiegend positiv ein

e Die uUberwiegende Mehrheit der befragten
Eltern fiihlt sich in der Lage, ihre Kinder im
Umgang mit negativen Erfahrungen im In-
ternet angemessen zu unterstiitzen.

e Dies gilt insbesondere fir die Eltern jiingerer Kin-
der (9 bis 11 Jahre): 60 Prozent bewerten ihre
Unterstitzungsfahigkeiten als sehr gut. Dieser
Anteil nimmt in den Gruppen der Eltern mit alte-
ren Kindern ab. Von den Eltern der 12- bis 14-
Jahrigen schatzt sich immerhin noch knapp die
Hélfte (48%) als sehr gute Unterstiitzung ein. Bei
den Eltern der 15- bis 17-Jéhrigen tun dies nur
noch 39 Prozent.

o Die Mehrheit der Eltern (72%) schreibt ih-
ren Kindern eine solide Kompetenz im Um-
gang mit negativen Online-Erfahrungen zu.
Mehr als ein Viertel (26%) bewertet diese sogar
als sehr gut.
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QL-19: Inwieweit fiihlen Sie sich in der Lage, Ihrem Kind zu helfen,
mit Dingen fertig zu werden, die es im Internet negativ beriihren
oder verstdren? (Basis: n=1.044)

e Mit zunehmendem Alter der Kinder steigt das el-
terliche Vertrauen in ihre Fahigkeiten, mit unan-
genehmen Situationen umzugehen: 57 Prozent
der Eltern eines Kindes zwischen 9 und 11
Jahren attestieren ihm eine gute bis sehr
gute Coping-Fahigkeit. In den beiden &lteren
Altersgruppen ist dieser Anteil noch deutlich ho-
her (12 bis 14 Jahre: 74%; 15 bis 17 Jahre:
85%).

«Wenn sich meine Tochter

weiter so entwickelt, glaub’

ich ganz guter Dinge zu sein
mit ihr. [...] Solange mir

meine Tochter alles mit mir

bespricht und erzahlt, mache
ich mir in Bezug auf das
Internet keine Sorgen»

(Mutter eines 9-jahrigen Madchens)




Abbildung 5.3: Elterliche Einschatzung der
Coping-Fahigkeit
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QL-20: Inwieweit denken Sie, dass Ihr Kind mit Onlineerfahrungen
umgehen kann, die es im Internet negativ bertihren oder verstéren?
(Basis: n=1.044)

Wie begleiten Eltern die Internet-
nutzung ihrer Kinder?

In einer von digitalen Medien durchdrungenen Kind-
heit stehen Eltern vor einer groRen medienerzieheri-
schen Herausforderung. Um nachzuvollziehen, wie
Eltern den Spagat zwischen Chancenmaximierung
und Risikominimierung handhaben, wurden in der
Befragung vier Formen des elterlichen Umgangs mit
der Internetnutzung bertcksichtigt:

o Aktive Begleitung und Unterstiitzung der
Internetnutzung des Kindes - ein Elternteil ist
anwesend bzw. in der Nahe, kommentiert und
diskutiert die Online-Inhalte und -Aktivitdten mit
dem Kind. Schwierigkeiten und Probleme, die aus
der Nutzung hervorgehen, werden in der Familie
thematisiert und gemeinsam gelost.

o Restriktiver Umgang mit der Internetnut-
zung des Kindes — Eltern stellen konkrete Re-
geln fur die Internetnutzung ihres Kindes auf und
schrénken diese gegebenenfalls ein.

o Einsatz technischer Hilfsmittel — Eltern nut-
zen Gerate oder Programme, um bestimmte In-
halte, Seiten oder App-Downloads zu blockieren.

e Monitoring — Eltern verfolgen die Internetaktivi-
téaten ihres Kindes nach, um die Nutzung im Blick
zu behalten.
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«Die wissen doch heute viel
mehr als ich. Ich denke, mit
13 sollten sie selber was
machen kdnnen. Wenn ich
was verbiete, machen sie es
trotzdem. Da ist es mir
lieber, wenn sie mir noch von
selber alles erzahlen, weil ich
ihnen nicht alles verbiete und

Uber sie glucke.»
(Mutter eines 17-jahrigen Jungen)

Aktive Begleitung und Unterstiit-
zung der Internetnutzung des
Kindes

e Gesprache sind die haufigste Form elterlicher Ein-
flussnahme auf die Internetnutzung ihrer Kinder.
44 Prozent der Befragten geben an, mit
ihrem Kind regelmasig iiber seine Online-
Aktivitdaten zu sprechen.

e Ein ahnlich hoher Prozentsatz (41%) erklért zu-
dem, warum manche Internetseiten ange-
messen oder unangemessen sind. In diesem
Zusammenhang werden von fast jedem dritten
Elternteil (30%) Mdglichkeiten aufgezeigt, das In-
ternet sicher zu nutzen.

e Gemeinsame Aktivitdten (17%) oder Anre-
gungen, Neues auszuprobieren (14%) kommen
im Familienalltag hingegen seltener vor. Wenn es
um die Internetnutzung ihrer Kinder geht, schei-
nen Eltern also nach wie vor eher risikoorientiert
zu denken und ihre Kinder dementsprechend fir
maogliche Risiken sensibilisieren zu wollen.

e Jedes siebte Elternteil hat sich mit dem Profil
des Kindes angefreundet bzw. folgt diesem.

¢ Mit zunehmendem Alter des Kindes zeigt
sich iiber alle MaBnahmen hinweg eine Ab-
nahme aktiver Begleitung und Unterstiit-
zung seitens der Eltern, was eventuell darauf zu-
rtickzufihren ist, dass Eltern ihren Kindern mehr
zutrauen und entsprechend Eigenverantwortung
zugestehen.

e Eltern von M&dchen kimmern sich mehr um die
Mediennutzung ihrer Kinder, was mit dem Befund
korrespondiert, dass Eltern sich generell um Mad-
chen mehr Sorgen machen als um Jungen.



Tabelle 5.3: Aktive Begleitung der Internet-
nutzung (% der Eltern, die ,oft" oder ,sehr
oft" angegeben haben)

9- 12-
11 14

15-

All
e| m w 17

Sie ermutigen lhr
Kind dazu, Dinge
im Internet zu
entdecken und zu
lernen.

14 | 13 16 | 18 14 12

Sie schlagen Mog-
lichkeiten vor, das
Internet sicher zu
nutzen.

30 | 27 33 | 64 30 17

Sie reden mit
Ihrem Kind
darlber, was es im
Internet macht.

44 | 43 45 | 64 46 23

Sie unternehmen
gemeinsame Akti-
vitaten im Internet
mit lhrem Kind.

17 | 14 21 | 28 17 7

Sie helfen lhrem
Kind, wenn im
Internet etwas
schwierig ist

22 | 20 24 | 38 20 7

Sie erklaren,
warum manche In-
ternetseiten ange-
messen oder un-
angemessen sind.

41 | 36 45 | 56 46 21

Sie helfen lhrem
Kind, wenn ihn/sie
etwas im Internet
negativ berihrt
oder verstort.

20 119 21| 25 22 13

Sich mit dem Profil
lIhres Kindes in
den sozialen
Medien ,,anfreun-
den* oder ihm/ihr
Jfolgen®, damit Sie
sehen was er/sie
online macht

14 | 14 15 | 10 18 15

QL10: Wenn Ihr Kind das Internet nutzt, wie oft machen Sie fol-
gende Dinge? (Basis: n=1.044)

Restriktiver Umgang mit der
Internetnutzung des Kindes

Eine Mdglichkeit, negative Online-Erfahrungen zu
verhindern, kann sein, bestimmte Aktivitdten kom-
plett zu verbieten. Besonders strikt reglementieren
Eltern das Kaufverhalten ihrer Kinder in Online-
Games oder Apps. Ein generelles Verbot von In-
App-Kaufen sprechen 45 Prozent der befrag-
ten Eltern aus, 36 Prozent wollen vor einer solchen
Transaktion um Erlaubnis gefragt werden (0. Tab.).
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e Jeweils ein Viertel der Eltern verbietet den Heran-
wachsenden zudem die Kamera eines Smartpho-
nes oder Laptops zum Chatten zu nutzen (26%),
Inhalte mit anderen im Internet zu teilen (24%)
oder Filme und Musik herunterzuladen (24%).

e Das Herunterladen von Apps empfinden Eltern
offenbar als weniger problematisch. So darf der
GroRteil der Kinder (83%) Apps — zumindest auf
Nachfrage — selbststandig auf dem Smartphone
oder Tablet installieren.

e Auch hier zeigen sich deutliche Altersunter-
schiede: Wahrend fast zwei Drittel (62%) der 9-
bis 11-Jéhrigen die sozialen Netzwerke nicht nut-
zen durfen, gilt dieses Verbot bei den 15- bis 17-
Jahrigen nur fiir 2 Prozent der Befragten. Dem-
entsprechend ist auch der Anteil derjenigen, die
Fotos, Videos oder Musik im Internet mit anderen
teilen durfen in der jungsten Altersgruppe deut-
lich geringer als in der Gruppe der Teenager.

Tabelle 5.4: Restriktive MaBnahmen (% der
Eltern, die keine Erlaubnis geben)

9- 12-
11 14

15-

All
el m w 17

Die Kamera eines
Handys/Smartpho-
nes oder eines
Laptops zum Chat-
ten zu nutzen

26 | 24 27 | 47 25 6

Filme oder Musik
aus dem Internet
herunterzuladen

24 | 23 25 | 48 19 5

Ein soziales Netz-

werk zu nutzen 29

29 28 | 62 23 2

Fotos/Bilder,
Videos oder Musik
mit anderen im
Internet/online zu
teilen

24 | 22 26 | 48 20 5

Apps flrs
Handy/Smart-
phone oder Tablet
herunterzuladen

17 | 16 17 | 36 12 2

In einer App oder

einem Spiel etwas
zu kaufen (In-App-
Kéaufe)

45 | 42 42 | 73 43 20

QL12: Erlauben Sie Ihrem Kind, die folgenden Dinge im Internet zu
tun und wenn ja, muss es Sie um Erlaubnis fragen? (Basis: n=1.044)

Einsatz technischer Hilfsmittel

Verschiedene Gerate und Programme ermadglichen es
Eltern, Inhalte zu blockieren oder die Online-Nutzung
ihrer Kinder zeitlich zu begrenzen.



e Am weitesten verbreitet sind Adblocker, die 29
Prozent der befragten Eltern installiert haben.

e Knapp ein Viertel (24%) nutzt zudem Geréate oder
Programme, um bestimmte Webseiten oder
Inhalte zu blockieren bzw. zu filtern. Ver-
gleichbare Programme, die Applikationen filtern,
die das Kind downloaden kann, nehmen Eltern
seltener in Anspruch (15%).

e Technische Hilfsmittel, die den Standort der
Kinder ermitteln, verwendet jedes sechste El-
ternteil (16%6).

e 12 Prozent der befragten Eltern regulieren die
tégliche Nutzungsdauer mithilfe entsprechen-
der Software. Ebenso viele lassen sich von einem
Programm benachrichtigen, wenn ihr Kind In-
App-Kaufe tatigen will.

o Uberraschenderweise sind Programme, die
den Personenkreis einschranken, mit denen
die Kinder in Kontakt sein kénnen, am wenigsten
weit verbreitet — und das, obwohl Eltern die ne-
gativen Folgen unangenehmer Begegnungen mit
Fremden im Internet am meisten beunruhigen
(s. Abschnitt zu Sorgen der Eltern).

e Auch beim Einsatz technischer Hilfsmittel zeigt
sich, dass die jiingeren Kinder von ihren El-
tern starker eingeschrankt werden als die
Alteren.

Offen bleibt die Frage, ob die geringe Nutzung tech-
nischer Hilfsmittel auf fehlendes Wissen uber die viel-
faltigen Mdoglichkeiten zuriickzufiihren ist oder ob
sich die befragten Eltern bewusst gegen solche Ein-
schrankungen entscheiden.

«lch meine, manche Seiten
sollte es auch ohne mich
besuchen durfen, nur nix
kaufen und so oder was

runterladen. Aber manche

Apps oder Spiele und so, wa-
rum nicht. Habe drei Kinder,
wenn die jedes Mal fragen
mussen wegen so kleinen
Sachen, das ware sehr

nervig fir mich.»
(Mutter eines 12-jahrigen Madchens)
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Tabelle 5.5: Technische SchutzmaBBnahmen
(% der der Eltern, die diese nutzen)

0-
11

12-

Alle 14

15-

17

Gerate oder Pro-
gramme, um be-
stimmte Webseiten
oder Inhalte zu
blockieren oder zu
filtern

24 | 26 23 | 38 21

14

Gerate oder Pro-
gramme, um zu
Uberwachen, wel-
che Webseiten
oder Apps mein
Kind besucht

14 | 13 16 | 28 10

Einen Dienst (z. B.
eine App) oder
einen Vertrag, der
die Zeit limitiert,
die mein Kind im
Internet verbringt

12 | 13 12 | 22 11

Gerate oder Pro-
gramme, die Apps
filtern, die mein
Kind herunterladen
kann

15 | 15 15 | 27 12

Gerate oder Pro-
gramme, die mich
benachrichtigen,
wenn mein Kind
Inhalte kaufen will

12 | 12 13 | 18 10

Programme, die
den Personenkreis
einschranken, mit
denen mein Kind
in Kontakt sein
kann (durch
Sprachanrufe und
Nachrichten

Programme zur
Blockierung von
Werbung

29 | 28 30 | 31 30

27

Gerate oder Pro-
gramme, die an-
zeigen, wo mein
Kind ist (z. B. GPS)

16 | 16 17 | 25 16

QL13: Nutzen Sie (oder der andere Elternteil/Betreuer*in des
Kindes) folgende Programme oder Dienste? (Basis: n=1.044)



Monitoring

Auf Monitoring-Strategien, d. h. die Prifung, auf wel-
chen Seiten sich das Kind im Internet aufgehalten
oder welche Anwendungen und Dienste es genutzt
hat, greifen die befragten Eltern vergleichsweise sel-
ten zurick. Tun sie dies doch, betrifft die Kontrolle
vor allem inhaltliche Aspekte:

e 18 Prozent der Eltern bzw. Betreuungspersonen
geben an, nachtrdglich zu iiberpriifen, welche
Apps das Kind heruntergeladen hat.

e Jeweils 15 Prozent haben zudem ein Auge darauf,
welche Inhalte online genutzt und welche In-
App-Kaufe getétigt wurden.

Tabelle 5.6: Kontrolle digitaler Spuren. (%
der Eltern, die ,oft" oder ,sehr oft" angege-
ben haben)

All 9- 12-

14

15-
17

Welche Freunde
oder Kontakte er/ 8 7 9
sie hinzugefugt hat

14 8 3

Die Nachrichten in
seiner/ihrer Email-
oder einer anderen 8 9 8
Kommunikations-

App

12 9 4

Sein/ihr Profil in
einem sozialen
Netzwerk oder 8 7 9
einer Online-Com-
munity

10 8 7

Welche Inhalte
er/sie online an-
schaut

15 | 14 16 | 31 10 5

Die Apps, die
er/sie herunter-
geladen hat

18 | 17 18 | 33 14 7

Die In-App-Kaufe
die er/sie getatigt
hat

15|14 16 | 212 15 10

QL-11: Wenn Ihr Kind das Internet nutzt, wie oft Uberprifen Sie
(oder der andere Elternteil/Betreuer*in des Kindes) folgende Dinge
im Nachhinein? (Basis: n=1.044)

e In diesem Zusammenhang Uberprufen 8 Prozent
auBerdem, welche Kontakte ihr Sohn oder ihre
Tochter hinzugefiigt hat. Weitere 8 Prozent lesen
die Nachrichten ihres Kindes — ungeachtet des
kindlichen Rechts auf Privatsphére.
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e Auch hier zeigt sich deutlich, dass vor allem die
Eltern von jlingeren Kindern von den Monitoring-
Mdglichkeiten Gebrauch machen. Nur der Anteil
derjenigen, die sich mit dem Profil des Kindes in
einem sozialen Netzwerk anfreundet, ist bei den
Eltern der 12- bis 17-Jahrigen hoher. Dies ist ver-
mutlich darauf zurlickzufiihren, dass die Jingsten
oft noch nicht im Social Web aktiv sind.

«S0 ab 12 Jahren haben wir
unseren beiden Kindern die
Kontrolle Gber ihr Handy
komplett Gbergeben, jedoch
unterhalten wir uns immer
mit thnen, was sie im
Internet machen. Man sollte
nicht alles zu 100% kontrol-
lieren wollen, so erzieht man
keine Kinder zur Eigenstan-
digkeit. Man kann mit allem
tbertreiben, auch bei der

Handykontrolle.»
(Vater eines 13-jahrigen Jungen)

Unterstiitzung in der Schule

Neben der Familie bzw. den Eltern ist auch die Schule
ein wichtiger Ort fur medienpadagogische Unterstit-
zung. Diese scheint sich — den Angaben der Kinder
und Jugendlichen zufolge — vor allem auf das Aufstel-
len von Regeln und die Prévention negativer Erfah-
rungen zu beziehen:

e Mehr als zwei Drittel der Kinder und Jugendlichen
(35%) geben an, dass es Regeln gibt, wie man
das Internet in der Schule nutzen darf.

e Gut einem Viertel der Heranwachsenden wurde in
der Schule schon mal erklart, warum be-
stimmte Dinge im Internet gut oder
schlecht sind.

e Knapp ein Funftel der Kinder gibt an, dass ihnen
in der Schule gezeigt wurde, wie sie das Inter-
net sicher nutzen kénnen.



Seltener scheint der Blick auf die Moglichkeiten
des Internets gerichtet zu sein: 12 Prozent wur-
den nach eigener Aussage in der Schule dazu er-
muntert, Dinge im Internet/online auszuprobie-
ren oder zu lernen.

7 Prozent geben schlieBlich an, dass ihnen von
den Lehrkriaften geholfen wurde, wenn sie
im Internet etwas Schlimmes oder Unange-
nehmes erlebt haben. Allerdings bleibt hier of-
fen, wie viele Kinder und Jugendliche sich bei der-
artigen Vorféllen tatsachlich auch an die Lehr-
krafte gewandt haben.

Auch hier zeigt sich — ahnlich wie bei den Eltern
— dass die Auseinandersetzung der Lehrerinnen
und Lehrer mit der Onlinenutzung der Heran-
wachsenden mit zunehmendem Alter abnimmt.

Tabelle 5.7: Unterstiitzung durch Lehrperso-
nen (% der Kinder, die ,,oft" oder ,sehr oft"
angegeben haben)

Alle

0-
11

12-
14

15-
17

Dir Hinweise gege-
ben, wie du das
Internet sicher
nutzen kannst.

19

19

20

23

20

15

Dich dazu ermun-
tert, neue Dinge
im Internet/online
auszuprobieren
oder zu lernen.

12

14

11

14

13

10

Regeln aufgestellt,
was du in der
Schule online/im
Internet machen
darfst.

35

34

36

36

37

33

Dir erklart, warum
bestimmte Dinge
im Internet gut
oder schlecht sind.

26

27

25

30

25

24

Dir geholfen, wenn
du im Internet
etwas Schlimmes
oder Unangeneh-
mes erlebt hast.

QJ2: Haben die Lehrer*innen an deiner Schule schon einmal eines

dieser Dinge gemacht? (Basis: n=1.044)



6 Wo zeigen sich
Unterschiede in Bezug
auf verschiedene

Bevolkerungsgruppen?

Die bisherigen Auswertungen konzentrieren sich, ab-
gesehen von den Unterschieden nach Alter und Ge-
schlecht, auf allgemeine Trends im Hinblick auf die
Online-Nutzung und die Online-Erfahrungen von Kin-
dern und Jugendlichen sowie auf das Erziehungsver-
halten der Eltern. Die sichtbar gewordenen Unter-
schiede zwischen den Altersgruppen weisen bereits
darauf hin, dass nicht alle Kinder und Jugendlichen
Uber einen Kamm geschoren werden kénnen. In die-
sem Kapitel sollen daher Ergebnisse prasentiert wer-
den, die einen differenzierteren Blick auf die Unter-
schiede zwischen verschiedenen Gruppen erlauben
und damit auch Anhaltspunkte fiir gruppenspezifi-
sche Handlungsempfehlungen liefern kdnnen. Die
Auswertungen erfolgen aus zwei Perspektiven: Ers-
tens wird der soziale Kontext des Aufwachsens in den
Mittelpunkt geriickt, der soziale Status der Familien;
zweitens wird die individuelle Perspektive der Kinder
und Jugendlichen selbst zum Ausgangspunkt genom-
men, also die Art und Weise, wie sie von den Mdg-
lichkeiten der Online-Kommunikation Gebrauch ma-
chen.

Der soziale Kontext des
Aufwachsens

Um Unterschiede im Hinblick auf den sozialen Kon-
text, in dem die befragten Kinder und Jugendlichen
aufwachsen, zu erfassen, lassen sich im Rahmen die-
ser Studie zwei grundlegende Kriterien heranziehen:
die formale Bildung der Eltern — eingeteilt in drei Stu-
fen (niedrig: 21%, mittel: 59%, hoch: 21%) — sowie
die Familienstruktur — eingeteilt in Alleinerziehende
(19%) und Nicht-Alleinerziehende (81%). Dass beide
Kriterien auch aus der subjektiven Perspektive der
befragten Kinder und Jugendlichen mit einem héhe-
ren oder niedrigeren sozialen Status einhergehen,
zeigt sich in Abbildung 6.1: Kinder von Eltern mit ge-
ringerer Bildung und von Alleinerziehenden schatzen
ihren sozialen Status niedriger ein.
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Abbildung 6.1: Von Kindern/Jugendlichen
subjektiv wahrgenommener sozialer Status
nach formaler Bildung der Eltern und Familien-
struktur (Mittelwerte iiber eine Skala von 0
bis 10)

nicht alleinerziehend
(n=806)

alleinerziehend (n=185)

hohe Bildung (n=208)

mittlere Bildung (n=585)

niedrige Bildung
(n=198)

o 2 4 6 8 10

QA9 an Kinder/Jugendliche: Auf dem folgenden Bild siehst du eine
Leiter. Stelle dir vor, dass die Leiter reprasentiert, wo jemand in
Deutschland steht. Bitte mache dort ein Kreuz, wo du und deine Fa-
milie stehen. Ganz oben auf der Leiter (=10) sind die Menschen,
denen es am besten geht. Sie haben das meiste Geld, die beste
Ausbildung und die beste Arbeit. Ganz unten auf der Leiter (=0) sind
die Menschen, denen es am schlechtesten geht. Sie haben am we-
nigsten Geld und schlechte Arbeit oder gar keine Arbeit.

Allerdings zeigen sich kaum Unterschiede zwischen
diesen beiden Kriterien und der Art und Weise, wie
die Eltern die Online-Nutzung ihrer Kinder begleiten.
Auf der Grundlage der oben im Einzelnen beschrie-
benen elterlichen Erziehungsaktivitaten lieBen sich
zwei Skalen bilden, die die Intensitat der aktiven Me-
diation — Kommunikation, Unterstiitzung und Ermuti-
gung im Hinblick auf die Online-Nutzung des Kindes
— und der restriktiven Mediation — Verbote bestimm-
ter Online-Aktivitdten — abbilden. Beide Skalen han-
gen nicht signifikant mit den Indikatoren fur formale
Bildung und die Familienstruktur zusammen.



Was sich jedoch beobachten lasst, ist ein Zusammen-
hang mit der elterlichen Selbsteinschatzung ihrer in-
ternetbezogenen Fahigkeiten: Eltern mit niedrigerem
Bildungsabschluss schétzen ihre Internetkompetenz
(“Ich weil viel dartiber, wie man das Internet nutzt.”)
schlechter ein als Befragte mit mittlerem und héhe-
rem Bildungsgrad. Zudem schatzen sich niedriger ge-
bildete Eltern auf die Frage, wer sich im Internet bes-
ser auskennt — sie selbst oder das Kind — im Durch-
schnitt etwas weniger kompetent ein. Bei einer wei-
teren kompetenzbezogenen Frage, inwieweit sich die
Eltern in der Lage fuhlen, ihrem Kind zu helfen, mit
verstérenden Online-Erfahrungen fertig zu werden,
ist der Zusammenhang mit der Bildung gering, signi-
fikant ist lediglich der Unterschied zwischen Eltern
mit niedriger und mittlerer Bildung.

Abbildung 6.2: Online-Kompetenz der Eltern
nach formaler Bildung und Familienstruktur
(Mittelwerte iiber eine Skala von 1 bis 4)

nicht alleinerz.
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m Relative Internet-Kompetenz
m Absolute Internet-Kompetenz

Absolute Kompetenz (QL9_1): ,Ich weil viel dariiber, wie man das
Internet nutzt.“ Relative Kompetenz (QL9_2): ,,Ich wei mehr Uber
das Internet als mein Kind.“ Antwortvorgaben: 1=trifft gar nicht zu,
2=trifft ein bisschen zu, 3=trifft ziemlich zu, 4=trifft voll und ganz
zu. Unterstltzungskompetenz (QL19): ,Inwieweit fuhlen Sie sich in
der Lage, lhrem Kind zu helfen, mit Dingen fertig zu werden, die es
im Internet negativ berihren oder verstéren?* Antwortvorgaben:
1=iberhaupt nicht, 2=nicht besonders, 3=einigermalen, 4=sehr
gut.

Die Befunde in Abbildung 6.2 geben auch Aufschluss
Uber Unterschiede zwischen Alleinerziehenden und

L Fur die vorliegenden Auswertungen wurde eine explorative Fak-
torenanalyse uber elf Online-Aktivitaten berechnet. Die vier ge-
nannten Dimensionen erklaren zusammen 64 Prozent der Ge-
samtvarianz.
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Nicht-Alleinerziehenden. Erstere schatzen ihre abso-
luten und relativen Internet-Kompetenzen geringer
ein, ebenso ihre Fahigkeit, ihr Kind bei negativen On-
line-Erfahrungen zu unterstutzen.

Die meisten der hier berichteten Zusammenhange
sind zwar im statistischen Sinne signifikant und be-
statigen den zu vermutenden Zusammenhang zwi-
schen erschwerten sozialen Bedingungen und Fahig-
keiten der Eltern. Dennoch muss betont werden, dass
die beobachteten Unterschiede recht gering sind und
Uberdies nicht mit der Wahrscheinlichkeit zusammen-
héngen, dass die Kinder aus ihrer Sicht schlimme On-
line-Erfahrungen machen. Das lasst darauf schlieRen,
dass die hier verwendeten Indikatoren fur erschwerte
soziale Bedingungen keine hinreichenden Erklarun-
gen fir die internetbezogenen Erziehungsstrategien
der Eltern und die Online-Erfahrungen ihrer Kinder
darstellen. In welchem MaRe Kinder und Jugendliche
positive oder negative Erfahrungen mit dem Internet
machen, hangt demnach zu einem guten Teil davon
ab, welchen Gebrauch diese von den Mdglichkeiten
des Internets machen. Dies ist daher Gegenstand des
folgenden Abschnitts.

Muster der Online-Nutzung

Die oben (siehe Kapitel 1) dargestellten verschiede-
nen Online-Aktivitaten, denen Kinder und Jugendli-
che nachgehen, lassen sich vier Hauptfunktionen der
Online-Nutzung zuordnen, wie sie in &hnlicher Weise
auch anderen Studien (z. B. der JIM-Studie des Me-
dienpadagogischen Forschungsverbunds Sidwest)
zugrunde liegen:*

Kommunikation, im Vordergrund stehen interak-
tive und kreative Aktivitdten: eigene Videos/Mu-
sik ins Netz stellen, Online-Austausch mit Familie
und Freunden, soziale Netzwerke nutzen, mit
Menschen aus anderen Landern Kontakt haben;

Information, im Vordergrund stehen informations-
orientierte Aktivitdten: Nachrichtennutzung, In-
formationen fir Schularbeiten, an Online-Grup-
pen zu bestimmten Interessengebieten teilneh-
men, nach Produkten/Preisen recherchieren;

Unterhaltung, im Vordergrund stehen rezeptive Ak-
tivitaten: Videos anschauen (z. B. auf YouTube),
Musik horen;

Spiele: Online-Spiele (allein oder mit anderen).

Die Nutzungsmuster der befragten Kinder und Ju-
gendlichen lassen sich anhand dieser vier Dimensio-
nen beschreiben. Fur eine moglichst tbersichtliche
Darstellung wurden mit Hilfe einer Clusteranalyse
Untergruppen identifiziert, die sich untereinander
moglichst deutlich unterscheiden, wahrend sich die
jeweiligen Mitglieder einer Untergruppe mdglichst
ahnlich sind. Als gut interpretierbar erwies sich eine



Einteilung in finf Gruppen, die sich hinsichtlich ihrer
Online-Nutzungsmuster sehr deutlich unterscheiden.
Tabelle 6.1 gibt einen Uberblick tiber diese Nutzerty-
pen, die Abbildung illustriert, wie haufig diese in den
Alters- und Geschlechtsgruppen verbreitet sind.

Typ 1 weist die geringste Nutzungsdauer und das
schmalste Repertoire an Aktivitdten auf. Abgese-
hen von einer leicht Uberdurchschnittlichen Nut-
zung von Onlinespielen werden die drei anderen
Funktionen, insbesondere Unterhaltung und In-
formation deutlich unterdurchschnittlich genutzt.
Dieses Muster macht die Halfte der jingsten Al-
tersgruppe aus, bei den Alteren ist es sehr selten
zu beobachten; das Durchschnittsalter liegt bei
10,8 Jahren. Jungen sind leicht Uberrepréasentiert.

Typ 2 nutzt haufiger als die anderen Typen Online-
Spiele, auch Unterhaltung ist eine intensiv ge-
nutzte Funktion, wéhrend wenig Interesse an
kommunikativen Aktivtaten besteht. Dieses Mus-
ter ist vor allem bei Jungen Uberreprasentiert;
hier schlagt sich die bekannte hohe Vorliebe von
Jungen fur Online-Spiele nieder. Die Kinder und
Jugendlichen dieses Typs sind im Durchschnitt
13,7 Jahre alt.

Typ 3 liegt in der Nutzungsdauer und der Repertoire-
breite nur wenig tUber Typ 1. Diese Kinder und
Jugendlichen zeichnen sich vor allem durch ein

Tabelle 6.1: Nutzertypen

sehr geringes Interesse an Spielen und an Kom-
munikation aus, konzentrieren sich also in ihrer
Online-Nutzung weitgehend auf nicht-interaktive
Funktionen. Es handelt sich insofern um eine Ge-
gengruppe zu Typ 2, als dass hier Madchen deut-
lich Uberreprasentiert sind. Im Hinblick auf das
Alter handelt es sich mit 12,7 Jahren um die
zweitjungste Gruppe.

Typ 4 weist mit Abstand die langste Nutzungsdauer

auf, konzentriert sich dabei sehr deutlich auf
Kommunikation und Unterhaltung — beide Funkti-
onen werden intensiver genutzt als bei allen an-
deren Typen —, wahrend die Informationsfunktion
eine untergeordnete Rolle spielt. Die betreffen-
den Jugendlichen sind im Mittel 14,4 Jahre alt und
damit deutlich alter als die drei bisher genannten.
Méadchen sind leicht Uberreprasentiert.

Typ 5 ist durch das breiteste Nutzungsrepertoire ge-

kennzeichnet, liegt hinsichtlich der Nutzungs-
dauer aber hinter Typ 4. Hier ist mit weitem Ab-
stand das stérkste Interesse an Informationen zu
erkennen, daneben spielt die Kommunikations-
funktion eine wichtige Rolle. Es handelt sich mit
14,7 Jahren um die alteste Gruppe; Jungen und
Madchen sind zu gleichen Anteilen vertreten.

Anteil an Nutzungs- Zahl der Kommu- Informa- Unterhal-
Gesamt dauer Aktivita- nikation tion ** tung ** Spiele **
(%) ten* rx

Typ 1 ,Spielorientierte 22,9 15 2.8 -0,33 -0,83 -0,89 0,30
Wenignutzer
Ty_p 2_,,Splsl- und Unterhaltungs- 24.4 27 6.2 -0.62 0.35 0,61 077
orientierte
Typ 3 ,Nicht-interaktive 19,9 1,9 35 0,65 0,04 0,09 -1,19
Wenignutzer
Typ 4 ,Kommunikations- und 13,6 3,3 6,6 1,29 0,78 0,80 -0,39
Unterhaltungsorientierte
Typ 5 ,Informations- und 19,3 2,9 8,2 0,94 1,05 -0,37 0,18
Kommunikationsorientierte

*) Zahl der Aktivitaten, die mindestens wochentlich genutzt werden (maximal elf).

**) Mittlere Faktorwerte der vier ermittelten Dimensionen; ein Wert von 0 zeigt an, dass das Merkmal durchschnittlich, positive (negative) Werte
zeigen an, dass das Merkmal starker (schwécher) als im Durchschnitt ausgepréagt ist.
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Abbildung 6.1: Verbreitung der fiinf Nutzertypen nach Alter und Geschlecht
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Es wurde deutlich, dass vor allem das Alter und die
damit verbundenen spezifischen Entwicklungsaufga-
ben sowie das Geschlecht und bekannte geschlechts-
spezifische Vorlieben einen guten Teil der Unter-
schiede, wie sie in den verschiedenen Nutzertypen
zum Ausdruck kommen, erkléren. Darlber hinaus
lasst sich aber auch erkennen, dass der oben behan-
delte Indikator der formalen Bildung der Eltern eben-
falls Erklarungskraft besitzt.

Abbildung 6.2 zeigt, dass die Nutzertypen in den drei
Bildungsgruppen unterschiedlich verteilt sind: Je ge-
ringer die formale Bildung, desto gréRer die Wahr-
scheinlichkeit, dass das betreffende Kind zum Typ 1,
den spieleorientierten Wenignutzern gehort. Je héher
die formale Bildung, desto gréRer die Wahrscheinlich-
keit, dass das Kind zu den Typen 4 oder 5 gehért.

Abbildung 6.2: Nutzertypen nach Bildung der
Eltern
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Es liegt, nicht zuletzt wegen des Zusammenhangs mit
dem Alter, nahe anzunehmen, dass die funf Nutzer-
typen eng mit den Online-Kompetenzen der jeweili-
gen Kinder und Jugendlichen zusammenhéngen. In
der Tat unterscheiden sich die Nutzertypen in ihren
Kompetenzen (Abb. 6.3), vor allem die eher jingeren
Typen 1 und 3 verfuigen im Durchschnitt tiber gerin-
gere Fahigkeiten. Die héchste Kompetenz weist Typ
5 auf, der durch ein besonders breites Repertoire an
Aktivitdten und ein starkes Interesse an Informati-
onsangeboten gekennzeichnet ist.



Abbildung 6.3: Online-Kompetenzen der Nut-
zertypen (Mittelwerte auf einer Kompetenz-
skala von 11 bis 55)
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Inwieweit sind die verschiedenen Nutzungsmuster
mit einer mehr oder weniger groRen Wahrscheinlich-
keit verbunden, schlimme oder verstorende Erfah-
rungen im Internet zu machen?

Abbildung 6.4 zeigt, wie wahrscheinlich es ist, dass
Mitglieder der funf Gruppen in den letzten zwdlf Mo-
naten eine solche Erfahrung gemacht haben. Wah-
rend die Typen 1 und 3 nur sehr selten sagen,
schlimme Erfahrungen gemacht zu haben, ist es bei
Typ 4 immerhin ein Funftel. Die Ergebnisse unter-
streichen, dass die unterschiedlichen Nutzungsmus-
ter und die damit je nach Typ unterschiedlichen On-
line-Umgebungen, in denen sich die Kinder und
Jugendlichen bewegen, mit unterschiedlichen Risiko-
Niveaus einhergehen. Im Detail fallt aber auch auf,
dass das Risiko in der Gruppe am hdchsten ist, die
die hdchste Nutzungsdauer und eine Vorliebe fur
Kommunikations- und Unterhaltungsangebote auf-
weist (Typ 4).

Abbildung 6.4: Schlimme oder verstérende On-
line-Erfahrungen nach Nutzertypen (in %)
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Letzterer Befund gibt Anlass zu einer abschlieRenden
Auswertung, mit welchen Aspekten der Online-Nut-
zung die Wahrscheinlichkeit negativer Erfahrungen
zusammenhangt. Signifikante Zusammenhange er-
geben sich, in absteigender Reihenfolge, bei folgen-
den Indikatoren:

Zahl der genutzten Aktivitdten: Je vielféltiger die
Online-Aktivitaten, desto héher die Wahrschein-
lichkeit schlimmer Erfahrungen. Ein erhodhtes
Risiko geht also weniger auf die Nutzungsdauer
(siehe unten) als auf die Vielfalt der Online-
Nutzung zuriick, also auf das Erkunden verschie-
dener Moglichkeiten.

Kommunikations-Aktivitdten: Je kommunikati-
onsorientierter die Nutzung, desto mehr negative
Erfahrungen. Unter den vier Nutzungsdimensio-
nen ist es also vor allem diese kontaktorientierte
Funktion, die mit mdoglichen Risiken verbunden
ist.

Unterhaltende Aktivitdaten: Je unterhaltungsori-
entierter die Nutzung, desto mehr schlimme Er-
fahrungen. Dieser Befund verweist darauf, dass
auch in der Online-Umgebung die jeweils ange-
botenen Inhalte, etwa auf YouTube, risikobehaf-
tet sein kénnen.

Nutzungsdauer: Je langer die Online-Nutzung,
desto eher negative Erfahrungen. Dass diejeni-
gen, die mehr Zeit im Netz verbringen, mit héhe-
rer Wahrscheinlichkeit auch negative Erfahrun-
gen machen, ist plausibel; bemerkenswert ist
aber, dass dieser Zusammenhang geringer ist als
bei den drei vorgenannten Merkmalen.

Online-Kompetenzen: Je héher die Kompetenzen,
desto mehr negative Erfahrungen. Hier bestéatigt
sich der Befund, dass Kompetenzen nicht vor
negativen Erfahrungen schiitzen; vielmehr er-
moglichen es groRRere Kompetenzen, die Méglich-
keiten der Online-Kommunikation vielféltiger aus-
zuschopfen, was wiederum mit héheren Risiken
verbunden ist.

Informations-Aktivitaten: Je informationsorien-
tierter die Online-Nutzung, desto wahrscheinli-
cher sind schlimme Erfahrungen; dieser Zusam-
menhang ist allerdings deutlich schwécher ausge-
pragt als bei den anderen genannten Funktionen.

Kein bedeutsamer Zusammenhang findet sich fir
spielbezogene Aktivitaten.

Zusammenfassend l&sst sich festhalten, dass es bei
der Untersuchung der Online-Nutzung und der On-
line-Erfahrungen von Kindern und Jugendlichen eines
genauen Hinsehens bedarf: Es kann nicht von DER
Online-Nutzung und DEN  Online-Erfahrungen
gesprochen werden. Je nach altersbezogener Ent-
wicklungsphase und geschlechtsspezifischen Vorlie-
ben sowie zum Teil auch nach dem familidren Kon-
text entwickeln Kinder und Jugendliche ganz spezifi-
sche Muster des Umgangs mit Onlinemedien. Im Hin-



blick auf die Zielsetzung, die vielfaltigen Mdglichkei-
ten der Online-Kommunikation gemal den Interes-
sen der Kinder und Jugendlichen auszuschépfen und
zugleich die Risiken der Online-Kommunikation ein-
zudammen, ergibt sich daraus eine grol3e Herausfor-
derung: Je besser die Moglichkeiten ausgeschdpft
werden, desto hoher die Risiken. Daraus ergibt sich
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fur alle Betroffenen — Eltern, Schulen, Politik, Wirt-
schaft und auch Kinder und Jugendliche selbst — die
Notwendigkeit, genau hinzuschauen und die der je-
weiligen Online-Nutzung und den Online-Erfahrun-
gen von Kindern und Jugendlichen zugrundeliegen-
den Interessen, Bedirfnisse und sozialen Bedingun-
gen zu berucksichtigen.



Fazit

Die Ergebnisse der vorliegenden Studie geben ein
differenziertes Bild, wie Kinder heute Online-Medien
nutzen und welche Erfahrungen sie machen. Inshe-
sondere der Zugang zu mobilen Endgeréten bietet
ihnen die Mdglichkeit, ihren individuellen Interessen
online eigensténdig nachzugehen und neue Dinge zu
entdecken und auszuprobieren. Die partizipativen
Mdglichkeiten des Internets werden hingegen noch
vergleichsweise wenig genutzt. Die Heranwachsen-
den werden offensichtlich auch eher selten von Eltern
und Padagogen auf die Moglichkeiten der digitalen
Medien fur Partizipation und Bildung aufmerksam ge-
macht.

Die unterschiedlichen Nutzungspraktiken sind zu-
gleich mit Risiken und mdglichen negativen Erfahrun-
gen verbunden, die wiederum spezifische Kompeten-
zen und Coping-Strategien erfordern. Insofern sind
zielgruppen- und risikospezifische Handlungsanséatze
gefragt, die Heranwachsende dabei unterstitzen, die
Potenziale des Internets zu nutzen und die negativen
Folgen so gering wie méglich zu halten. Dass im Rah-
men eines Multi-Stakeholder-Ansatzes alle beteiligten
Akteure (Anbieter, Eltern, Schule/auBerschulische
Bildungsarbeit, Staat und auch die Kinder) angespro-
chen und einzubeziehen sind, wurde an anderen Stel-
len schon mehrfach betont. Es soll daher abschlie-
Rend — ausgehend von den vorliegenden Befunden —
auf einige zentrale Aspekte hingewiesen werden, die
in den weiteren Diskussionen Uber das Thema Auf-
wachsen in digitalen Medienwelten bericksichtigt
werden sollten:

Unterstiitzungsmaoglichkeiten
anbieten

Die gute Nachricht ist: ,Nur“ 9 Prozent der 9- bis 17-
Jéhrigen haben in den vergangenen zwolf Monaten
im Internet fur sie schlimme oder gar verstérende Er-
fahrungen gemacht. Fragt man nach einzelnen Risi-
kobereichen, fallen die Anteile jedoch hdher aus. Das
bedeutet, dass Kinder durchaus im Internet mit ne-
gativen Dingen in Beruhrung kommen, dass der
GroRteil jedoch nicht alles als schlimm wahrnimmt
bzw. damit offensichtlich umgehen kann. Die 9 Pro-
zent, die negative Erfahrungen gemacht haben, be-
notigen jedoch besondere Hilfestellung, wie sie mit
diesen umgehen und an wen sie sich wenden kon-
nen.

Verstiandigung zwischen Kindern
und Eltern
Uberdies verweisen die Befunde auch auf Unter-

schiede hinsichtlich des Risiko-Verstandnisses bzw. -
Bewusstseins zwischen Erwachsenen und Kindern.
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Das, was Erwachsene besorgt und als Risiken wahr-
nehmen — z. B. dass sich die Kinder mit Personen
treffen, die sie online kennengelernt haben oder der
Kontakt mit sexuellen Darstellungen — scheint fur
viele Kinder normaler Bestandteil ihrer Online-Welt
bzw. Online-Nutzung zu sein. Das Social Web ist fur
sie ein Ort bzw. Angebot, um sich mit Gleichgesinn-
ten auszutauschen, zu vernetzen und zu treffen oder
auch, um sich tber Themen zu informieren, die sie
beschaftigen (z. B. Sexualitat) und zu denen sie viel-
leicht niemanden fragen kénnen oder moégen.

Uberdies zeigt sich, dass es Unterschiede zwischen
Eltern und Kindern hinsichtlich des Risikobewusst-
seins gibt. Nicht alle Heranwachsenden heiflen es
beispielsweise gut, wenn ihre Eltern ungefragt Bilder
von ihnen online verdffentlichen und verbreiten. Ein
fehlendes Bewusstsein fir die Folgen des eigenen
Online-Handelns birgt insofern Risiken fir andere.
Die wechselseitige Verstéandigung Uber Risiken und
Rechte ist notwendig, um entsprechende Handlungs-
empfehlungen und MaBnahmen entwickeln zu kén-
nen, die nicht drohen, ins Leere zu laufen.

Eltern sind zudem — insbesondere fiir die Jingeren —
immer noch wichtige Ansprechpartner, auch bei me-
dienbezogenen Themen. Mit zunehmendem Alter
wenden sich die Heranwachsenden verstérkt an ihre
Peers. Medienpédagogische Unterstiitzungsangebote
sollten daher nicht nur an Eltern gerichtet sein, son-
dern auch Peer-to-Peer-Ansatze bertcksichtigen.
Eltern sollten hingegen an ihre Vorbildfunktion erin-
nert werden und ihre eigenes Mediennutzungsverhal-
ten reflektieren. Dies gilt im Hinblick auf das allge-
meine Nutzungsverhalten, aber auch mit Blick auf
das (ungefragte) Teilen und Veré6ffentlichen von Bil-
dern ihrer Kinder.

Offline- und Online verbinden

Ein weiteres Thema, das fiir Heranwachsende be-
deutsam ist, ist der Umgang miteinander — im Inter-
net, aber auch in realen Kontexten. In der offentli-
chen Diskussion wird haufig das Thema Cyberbul-
lying oder Online-Mobbing diskutiert. In der vorlie-
genden Studie wurde bewusst breiter gefragt, inwie-
weit die Kinder und Jugendlichen in den letzten zwolf
Monaten gemein oder verletzend behandelt wurden
oder selbst andere derart behandelt haben. Dies
kann kleinere Sticheleien, kérperliche Auseinander-
setzungen, aber andere auch Formen von Schikane
oder Ausgrenzung umfassen. Die Ergebnisse zeigen,
dass knapp ein Viertel Erfahrungen mit gemeinen
Verhaltensweisen gemacht hat, der Grofteil (92%)
davon offline, 66 Prozent online. Praventions- und In-
terventionsmalinahmen in diesem Bereich sollten
entsprechend immer auch den Offline-Kontext mitbe-
rucksichtigen.



Umgang mit nutzergenerierten
Inhalten

Handlungsbedarf zeichnet sich auch mit Blick auf un-
geeignete, selbstschadigende nutzergenerierte In-
halte ab. Jeweils ein Viertel der Jugendlichen ist in
den letzten zwdlf Monaten mit Inhalten in Bertihrung
gekommen, die sich auf die Nutzung von Drogen,
blutige oder gewalttatige Bilder und Hassnachrichten
beziehen. Hier sind zum einen Anbieter gefordert,
ihre inhaltlichen Standards und Monitoring-Strate-
gien weiterzuentwickeln. Zum anderen waren Hin-
weise auf vorhandene Beratungsangebote oder
Meldestellen sowie medienpadagogische Angebote
hilfreich, die Heranwachsenden — &hnlich wie beim
Thema Mobbing — entsprechende Coping-Strategien
vermitteln.

Selbstregulierung unterstiitzen

Die Onlinenutzung geht nicht nur mit mdéglichen in-
haltlichen, interaktionsbezogenen oder kommerziel-
len Risiken einher, sondern auch mit einer Auswei-
tung der Nutzungsdauer und damit einhergehenden
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negativen Folgen. Fast die Hélfte der befragten Kin-
der und Jugendlichen gibt an, sich zu langweilen,
wenn sie nicht online sein kénnen. Bemerkenswert
ist, dass etwas mehr als ein Viertel offensichtlich
erfolglos versucht hat, die eigene Onlinenutzung zu
reduzieren. Hier waren Ansatze hilfreich, die Heran-
wachsende bei der Selbstregulierung ihrer Medien-
nutzung unterstitzen. In diesem Zusammenhang
haben auch die Eltern eine wichtige Vorbildfunktion.

Bildungs- und Partizipationsmog-
lichkeiten

SchlieBlich verweisen die Befunde auch darauf, dass
die Bildungs- und Partizipationsmoglichkeiten der
Onlinemedien noch nicht ausgeschopft werden und
dass die Heranwachsenden auch seitens der Eltern
und Padagogen offensichtlich noch zu wenig Anre-
gung erfahren. Auch wenn der vorliegende Bericht
eine Vielzahl an mdoglichen Risiken in den Blick
nimmt, sollten die Potenziale der digitalen Medien fur
Bildung und Teilhabe nicht auRer Acht gelassen und
auch in der medienpadagogischen Arbeit bericksich-
tigt werden.
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